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RESUMO

O presente estudo visa conscientizar e disseminar a cultura de boas préticas relacionadas a
seguranca da informacdo para magistrados e servidores do Poder Judiciario do Tocantins,
por meio de um plano de conscientizacdo. Esta pesquisa se caracteriza como exploratoria,
com abordagem Quali-quantitativa e de natureza aplicada. Para o alcance dos objetivos
desta pesquisa, foram realizadas revisdes bibliograficas, documental e estudo de caso com
vista a apresentar embasamento tedrico sobre o assunto tratato. Dessa forma, visando a
normatizacdo do Plano de Conscientizagdo em Seguranga da Informagéo, foi elaborada a
Minuta com a Norma TIC-09, e para cumprir o proposito desta, foram elaborados o Fluxo
do Processo, o Formulério de Conscientizacdo e o Termo de Ciéncia da PSI. Para subsidiar
este trabalho, foi realizado o levantamento dos meios de comunicagdo existente no PJTO,
bem como a aplicagdo de um instrumento de pesquisa — questionario — com 21 perguntas
divididas em trés dimensdes: Comportamento; Conscientizagéo e Perfil, obtendo resultado
satisfatério quanto ao seu objetivo. Ao ser institucionalizado o Plano de Conscientizacéo
em Seguranca da Informag&o no Tribunal de Justica do Estado do Tocantins, este estara de
acordo com o recomendado pelas Normas ISO 27001 e 27002; e atendendo as Resoluces
do Conselho Nacional de Justica (CNJ); Portarias n° 3.433 e 1.660 e Resolugdo n° 22 do
TJTO. Assim, este trabalho tem contribuicdo fundamental ao cumprimento das normas,
resolucdes, portarias, metas e principalmente na disseminagdo da cultura de boas préticas
voltadas a Seguranca da Informacéo entre magistrados e servidores do Poder Judiciario do
Tocantins.

Palavras-chave: Seguranca da Informagéo. Fluxo do Processo. Plano de Conscientizagéo.

Cultura de Boas Préticas.



ABSTRACT

This study aims to raise awareness and disseminate the culture of good practices related to
information security for magistrates and civil servants of the Judiciary of Tocantins,
through an awareness plan. This research is characterized as exploratory, with a qualitative
approach and applied nature. To achieve the objectives of this research, bibliographic,
documentary and case study reviews were carried out with a view to presenting theoretical
basis on the subject. Thus, aiming at the standardization of the Information Security
Awareness Plan, the Draft was prepared with the ICT-09 Standard, and to fulfill its
purpose, the Process Flow, the Awareness Form and the PSI Science Term were
elaborated. To support this work, the survey of the media existing in the PJTO was carried
out, as well as the application of a research instrument - questionnaire - with 21 questions
divided into three dimensions: Behavior; Awareness and Profile, obtaining satisfactory
result regarding its objective.When the Information Security Awareness Plan is
institutionalized at the Court of Justice of the State of Tocantins, it will be in accordance
with the recommended by ISO 27001 and 27002; and taking into account the Resolutions
of the National Council of Justice (CNJ); Ordinances No. 3,433 and 1,660 and Resolution
No. 22 of the TJTO. Thus, this work has a fundamental contribution to compliance with
the norms, resolutions, ordinances, goals and especially in the dissemination of the culture
of good practices aimed at Information Security among magistrates and civil servants of

the Judiciary of Tocantins.

Keywords: Information Security. Process Flow. Awareness Plan. Culture of Good
Practices.
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1. INTRODUCAO

Com o crescimento de ameagas — a Seguranga da Informacdo — as quais afetam
setores publicos e privados, e recentemente atingiram niveis alarmantes, o grande desafio
das organizagfes é a incansavel luta para manter em seguranca seus e ativos e suas
informagdes.

De acordo com a Norma ABNT NBR ISO/IEC 17799:2005, a informagdo “é um
ativo que, como qualquer outro ativo, € essencial para 0s negécios de uma organizagéo e
consequentemente necessita ser adequadamente protegido”.

Conforme Sémola (2004), a Seguranca da Informagdo pode ser definida como &rea
do conhecimento dedicada a prote¢do de ativos de informacdo contra acessos e alteracdes
indevidas, de forma a garantir a confiabilidade, integridade e disponibilidade das
informagcdes.

A seguranca da Informacdo se tornou nos ultimos anos um dos assuntos mais
relevantes no meio organizacional, pois com 0s avan¢os da tecnologia, mais dados e
informacGes passam a ser armazenados, e assim disponibilizados a qualquer lugar do
Planeta de forma rapida e eficiente. Com esse avango digital, 0 mundo vem passando por
transformagdes continuas, em que a globalizagéo é fundamentada pelas conexdes em rede,
contribuindo cada vez mais com o crescimento das transagdes eletronicas que incluem
correspondéncias digitais, operacbes comerciais, bancérias, entre outras (FERREIRA,
2013).

Segundo Sémola (2014), a politica de Seguranca da Informacdo tem papel
fundamental e, guardadas as devidas propor¢des, tem importancia similar a da Constituicdo
Federal de um pais. Dessa forma, pode-se observar a tamanha relevancia de uma politica
de Seguranca da Informacdo nas organizagOes, para garantir a preservacdo desta contra
futuras eventualidades.

Conforme a ABNT NBR ISO/IEC 27002:2013, a politica de Seguranca da
Informacdo tem por objetivo prover orientacdo da direcdo e apoio a Seguranca da
Informacdo, de acordo com os requisitos do negdcio e com as leis e regulamentos
pertinentes & organizagao.

Nesse sentido e com o objetivo de melhorar os aspectos relacionados & Gestdo e
Governanca de Tecnologia da Informacéo e Comunicacgdo nos Tribunais de Justica do Pais,

0 Conselho Nacional de Justica (CNJ), pela Resolugdo n® 211, de 2015, instituiu a
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Estratégia Nacional de Tecnologia da Informagdo e Comunicacdo do Poder Judiciario
(ENTIC-JUD) para o periodo 2015-2020.

Dentre 0s objetivos e principios dessa Estratégia, em seu artigo 7°, ela diz que cada
6rgdo deverd constituir um Comité de Governanga de Tecnologia da Informacdo e
Comunicagdo que ficard responsavel, entre outros, pelo estabelecimento de estratégias,
indicadores e metas institucionais, aprovacdo de planos de agdes, bem como pela
orientacdo das iniciativas e dos investimentos tecnolégicos no ambito institucional.
Dessarte, o Tribunal de Justi¢ca do Estado do Tocantins (TJTO), por meio da Resolugéo n°
22, de 16 de outubro de 2014, criou o Comité Gestor de Segurangca da Informacgéo
Multidisciplinar (CGSI), no &mbito do Poder Judiciario do Tocantinense.

A Estratégia Nacional de Tecnologia da Informacdo e Comunicacdo do Poder
Judiciario, em seu artigo 9°, diz que cada 6rgdo deverd elaborar e aplicar politica, gestdo e
processo de seguranca da informagdo a serem desenvolvidos em todos os niveis da
instituicdo, por meio de um Comité Gestor de Seguranga da Informacéo, e em harmonia
com as diretrizes nacionais preconizadas pelo Conselho Nacional de Justica.

Assim, em meados de 2017, por meio do Comité Gestor de Seguranga da Informagéo
e pela Portaria n® 3.433, de 2017, instituiu-se a Politica de Seguranca da Informagéo (PSI)
no &mbito do Poder Judiciario do Tocantins.

Nessa ocasido, a Politica de Seguranca da Informacdo do Tribunal de Justica do
Estado do Tocantins foi composta por seis normas complementares:

1. Norma-TIC-01: Responsabilidades do Usuério;
. Norma-TIC-02: Troca de Informagdes com Partes Externas;

. Norma-TIC-03: Responsabilidade dos Ativos;

2
3
4. Norma-TIC-04: Controle de Acesso do Usuario;

5. Norma-TIC-05: Manuseio de Midias;

6. Norma-TIC-06: Controle de Acesso ao Contetido Web;

Em agosto de 2019, pela Portaria n® 1.660, a Politica de Seguranca da Informacéo
passou a contar com mais duas novas normas complementares, conforme seguem abaixo:

7. Norma-TIC-07: Gestéo de Riscos de Seguranca da Informagéo (GRSI);

8. Norma-TIC-08: Gestédo de Processos de Backup;

De acordo com a pesquisa realizada pela empresa Software Advice (2015), no
relatorio sobre Phishing Scam, publicada em 2015, os funcionarios das organizagdes ainda

sdo o elo mais fraco sobre os incidentes relacionados a Seguranca da Informacéo.
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Nesse sentido, um estudo mundial realizado pela empresa de consultoria e auditoria
Price Waterhouse Coopers — PWC (2014), juntamente com 9.600 executivos de 115 paises
concluiram que os funcionarios e ex-funcionarios representam 57% aos incidentes de
origem interna, e que os hackers respondem por 32% dos ataques externos (PWC, 2014).

Segundo o Gartner Group (2016), mais de 70% dos incidentes de seguranca da
informag&o que causam prejuizos financeiros para organizagdes envolvem insiders.

Os reflexos desse resultado, de acordo com o Norton Cyber Security Insights Report
2017, divulgado pela Norton by Symantec, mostra que o Brasil, em 2017, foi o segundo
pais do mundo mais vulnerdvel a virus que captam informacdes, estimando ainda para o
mesmo ano uma perda de 22 bilhdes de dolares em ataques cibernéticos no Pais.

Esse mesmo ano ainda foi marcado por dois importantes ataques, quais sejam:

a) O cyber ataque que paralisou as atividades do Instituto Nacional de Seguridade
Social (INSS) por cerca de trés dias.

b) O caso do Tribunal de Justica do Estado de S&o Paulo, que teve mais de mil
computadores afetados e precisou interromper seus atendimentos.

Esse resultado reflete fortemente a necessidade de investimentos em infraestrutura de
seguranga, criacdo de Politicas de Seguranca da Informacéo e principalmente a necessidade
de criar plano para a conscientizacdo para funcionarios e colaboradores das organizagdes

sobre os temas ligados & Seguranga da Informagéo.

1.1. Problema

Os inumeros casos de incidentes de Seguranca da Informagéo, divulgados na midia,
possibilitaram identificar que os ataques, em sua grande maioria, foram realizados por
dispositivos dos proprios funcionérios ou colaboradores. Essa identificagdo reflete
fortemente que os recursos humanos das organizagfes sdo considerados por diversos
especialistas o elo mais fraco da Seguranga da Informagéo.

Beal (2008) também afirma que o conceito de Seguranca da Informacédo abrange,
além da tecnologia, processos e pessoas, sendo estes o elo mais fragil no comprometimento
do ativo informacional. Campos (2007) acrescenta que as proprias pessoas sdo 0s ativos
mais importantes das organizagGes, pois executam processos, geram e consomem
informacGes, podem, portanto, oferecer os maiores riscos.

Assim, reconhecendo a importancia da necessidade de conscientizacdo das normas

instituidas e treinamentos sobre assuntos ligados a Seguranca da Informagdo no dmbito das
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organizacgdes, sejam elas publicas ou privadas, surgiu o seguinte problema de pesquisa:
Como elaborar um plano para institucionalizar a conscientizagdo em Seguranga da

Informacédo para magistrados e servidores do Poder Judiciério do Tocantins?

1.2. Justificativa

Nos ultimos anos, o cendrio de ameagas a Seguranca da Informacdo mudou
drasticamente, e 0s nimeros sdo bem alarmantes, uma vez que a industria do cibercrime
movimenta anualmente bilhdes de dolares, e a tendéncia é que continue crescendo cada vez
mais.

A Cyber Security Ventures, empresa com foco principal em pesquisa da economia
voltada a ciberseguranca global, por meio de fonte confidvel de fatos, nimeros e
estatisticas de seguranca cibernética, publicou em seu relatério anual de 2017, que os
investimentos das empresas em ciberseguranga serdo um acumulado de um trilhdo de
dolares nos proximos cinco anos, de 2017 a 2021. No mesmo relatério observa-se ainda
um crescimento entre 12 e 15% de investimento ao ano, para 0 mesmo periodo. Em
contrapartida, estima-se que o custo as empresas, oriundas de ataques de cibercrime no
mundo, cresga cerca de 6 trilhGes de dolares por ano até 2021. O Gréafico 1 representa
aproximadamente os valores em trilhGes de ddlares de custos causados por cibercrimes

versus investimentos em ciberseguranga para os anos de 2017 a 2021.

Grafico 1. Cibercrime versus Ciberseguranca Global. (Cyber Security Ventures, 2017, adaptado).
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Para visualizar as ameagas no mundo em tempo real, a Kaspersky, empresa russa
produtora de softwares de seguranca para a Internet, disponibilizou em sua website o
cybermap! “Mapa interativo de ameacas cibernéticas”, que visualiza incidentes de
seguranca virtuais que ocorrem em todo o mundo em tempo real.

Os tipos de ameagas exibidos incluem objetos maliciosos detectados durante on-
access e varreduras sob demanda, e-mail e deteccbes de antivirus da web, bem como
objetos identificados por vulnerabilidade e detecgdo de subsistemas de intrusdo da
Kaspersky.

Diante das estatisticas apresentadas por meio da consulta realizada no mapa
interativo, foi possivel observar que boas partes dos cyberataques sdo provenientes dos
usudrios. Assim, inseri-los no contexto da Seguranca da Informacdo é de suma
importancia.

Os guias de boas praticas de Gestdo de Seguranca da Informacdo apontam para a
necessidade de envolver os usuarios no processo de seguranca. E, por isso, assim como
Firewall,> AntiSpam® e Antivirus*, a conscientizacdo em Seguranca é parte essencial em
qualquer processo de Seguranca da Informagao de qualquer organizagéo.

A conscientizagdo em Seguranca da Informacdo é capaz de gerar mudanca no
comportamento de todos; por isso, é vista como uma ferramenta com grande potencial para
beneficiar as organizagoes.

Segundo Kim e Solomon (2014), as pessoas sdo 0S ativos mais importantes da
organizagdo, e que um forte programa de conscientizagcdo se torna um dos melhores
controles de Seguranca da Informacdo.

Corroborando com o mesmo entendimento, RAMOS (2015) afirma que essas
pessoas transmitem, processam e armazenam informacdes; logo, também s&o alvos de
ataques. Nesse sentido, é fundamental a criagdo de processo continuo de conscientizagdo
nas organizagoes.

Dessa forma, e diante da necessidade de conscientizar as pessoas sobre assuntos
relacionados & seguranca da informagdo no dmbito das organizages, pretende-se, por meio

deste trabalho, realizar um estudo de viabilidade para instituir um plano de conscientizagéo

! https://cybermap.kaspersky.com/pt

2 Um firewall é um dispositivo de seguranca da rede que monitora o trafego de rede de entrada e saida,
permitindo ou bloqueando trafegos especificos de acordo com um conjunto definido de regras de seguranca.

3 AntiSpam é um servico que analisa as mensagens, por meio da aplicacdo de uma série de camadas de
seguranca, reduzindo o recebimento de mensagens de e-mails com spams.

4 Antivirus é um programa ou um conjunto de programas que tem como funcédo detectar e remover virus e
software malicioso em computadores e redes.


https://cybermap.kaspersky.com/pt
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em Seguranca da Informacdo para magistrados e servidores do Poder Judiciario do
Tocantins.

Em suma, atendendo aos termos da Resolugdo n® 211, de 15 de dezembro de 2015,
do Conselho Nacional de Justica (CNJ), que institui a Estratégia Nacional de Tecnologia
da Informagdo e Comunicacdo do Poder Judicidrio (ENTIC-JUD), e também & Portaria n°
3.433, de 2017, deste Tribunal de Justica do Estado do Tocantins, que institui a Politica de
Seguranga da Informagdo (PSI), pretende-se, principalmente, fomentar a cultura em

Seguranca da Informacéo.

1.3. Objetivo Geral

Apresentar uma proposta para conscientizar e disseminar a cultura de boas préticas
relacionadas a Seguranga da Informacao para magistrados e servidores do Poder Judiciario
do Tocantins, por meio da institucionalizacdo de um plano de conscientizacdo em

Seguranca da Informacéo.

1.3.1. Objetivos Especificos

1. Analisar as principais Resolucbes, Portarias e Normas de Seguranga da
Informacdo, com vista & construgdo da minuta e dos artefatos de
conscientizagcdo em Seguranga da Informagéo;

2. Definir a proposta da minuta do plano de conscientizagdo em Seguranca da
Informagéo;

3. Elaborar os artefatos que compdem a proposta do plano de conscientizagéo

em Seguranca da Informacdo do Poder Judiciario Tocantins.

1.4. Metodologia

Para este estudo, estd sendo realizada uma revisdo bibliografica que permitird o
embasamento tedrico sobre 0s assuntos, normas e conceitos aqui tratados. As coletas dos
materiais literarios estdo sendo feitas por meio de buscas nas bases: ACM, IEEE e google
académico, e sendo utilizados os seguintes descritores para a pesquisa: conceitos de

Seguranca da Informagéo; conscientizagdo em Segurancga da Informacéo.
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Para as selecbes dos materiais literarios a serem usados no estudo, estdo sendo
considerados 0s seguintes critérios: a) conceitos de gestdo da seguranca da informacao,
conscientizagdo; b) sem delimitacdo do tempo de publicacdo; c) idiomas em portugués e
inglés.

De acordo com Waslawick (2014), o método de pesquisa descreve o caminho para se
atingir o objetivo proposto, ou seja, se 0s passos definidos no método forem executados, 0s
resultados obtidos serdo satisfatérios. A metodologia utilizada pode ser observada no
Quadro 1.

Quadro 1. Metodologia Cientifica Aplicada a Pesquisa. (Elaborado pelo Autor).

ODOLOGIA P ACO
Natureza Aplicada
Objetivo Exploratorio
Abordagem Quali-quantitativa

Levantamento Bibliografico,
Documental e Estudo de Caso
Gestdo da Seguranga da
Informac&o - Conscientizagdo em
Seguranca da Informacao

Procedimentos Utilizados

Perspectiva e Area de
Concentragdo

Segundo Waslawick (2014) e Silva e Menezes (2005), a classificagdo de uma
pesquisa pode ter os seguintes pontos de vista quanto: & sua natureza; aos objetivos; a
abordagem; e aos procedimentos. Assim, de acordo com 0S mesmos autores, a presente

pesquisa foi classificada de acordo com os itens abaixo.
1.4.1. Quanto a Natureza

A pesquisa sera de natureza aplicada, pois possibilitara gerar informacGes e novos
conhecimentos a partir de estudo de viabilidade de implantacio do plano de
conscientizacdo em Seguranga da Informacdo no Poder Judiciario Tocantins.
1.4.2. Quanto aos Objetivos

A pesquisa serd exploratoria, pois visa proporcionar mais familiaridade com o

problema e torna-lo mais explicito ou para construir hipoteses. Pretende-se fazer pesquisas

bibliogréaficas e documentais, revisdo de literaturas, consultas internas e externas, buscando
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identificar os principais pontos apresentados nos estudos, bem como a melhor

compreensdo e aplicabilidade acerca do assunto tratado na pesquisa.

1.4.3. Quanto a Abordagem

A abordagem desta pesquisa € do tipo Quali-quantitativa, pois envolve o estudo das
metodologias existentes na area de gestdo e conscientizacdo em Seguranca da Informacéo,
buscando o entendimento do problema.

Os materiais pesquisados sdo vistos como elementos com capacidade de produzir
conhecimentos e de intervir no resultado. Esse tipo de abordagem visa compreender o
objeto e os fendmenos que estdo sendo investigados (LAKATOS e MARCONI, 2017).

A interpretacdo dos fendmenos e a atribuicdo de significados serdo alcangadas por
meio da revisdo sistematica da literatura, levantamento bibliografico, documentos oficiais e
nas informagdes adquiridas no estudo de caso. Dessa forma, sera possivel alcancar os
fatores criticos para a disseminacdo da cultura e o aprimoramento da Seguranga da

Informag&o no Tribunal de Justi¢a do Estado do Tocantins.

1.4.4. Quanto aos Procedimentos

Para este trabalho, foram utilizados os métodos de pesquisa bibliogréfica, pesquisa

documental e estudo de caso, conforme descrito a seguir:

Pesquisa Bibliogréafica

O procedimento bibliogréfico implica estudo de artigos, teses, livros e outras
publica¢bes usualmente disponibilizadas por fontes indexadas. Inicialmente, foi realizado
um levantamento bibliografico, em que foi possivel identificar diversos trabalhos

cientificos e normas mais relevantes para o tema pesquisado.

Pesquisa Documental

O procedimento documental implica estudo de materiais que ainda ndo receberam
tratamento analitico. Nesse caso, foram utilizados documentos oficiais do proprio Tribunal
de Justica do Estado do Tocantins, Conselho Nacional de Justigca, Tribunal de Contas da

Unido, normas, diretrizes e boas praticas de Segurancga da Informacéo disponibilizadas pela
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ABNT. Assim foram analisados: Instrugdes Normativas, Resolugdes, Decretos, Leis

relacionadas a Seguranca da Informacéo e Normas Técnicas.

Estudo de Caso

Para Gil (2010, p. 37), o estudo de caso consiste “no estudo profundo e exaustivo de
um ou poucos objetos, de maneira que permita seu amplo e detalhado conhecimento”. Para
realizagdo do estudo de caso foi elaborado um instrumento de pesquisa para coleta de
dados, com o objetivo de obter um panorama do conhecimento sobre a Seguranca da
Informacdo no Poder Judiciario do Tocantins.

Dessa forma, o instrumento de pesquisa foi encaminhado para algumas Unidades
Organizacionais do Tribunal de Justica do Estado do Tocantins, com o objetivo de obter
um panorama do conhecimento sobre a Seguranga da Informacdo no Poder Judiciario do

Tocantins.

1.5. Estruturacédo do Trabalho

Este trabalho tem como propdsito elaborar uma proposta do plano de conscientizagdo
em Seguranca da Informacdo para magistrados e servidores do Poder Judicidrio do
Tocantins, e esté estruturado com base em 7 capitulos.

O Capitulo 1 descreve o percurso metodoldgico usado por estd pesquisa, para atingir
0s objetivos propostos. Dessa forma, séo apresentados: introdugéo, problema, justificativa,
objetivo geral e especifico e a metodologia.

O Capitulo 2 tem como objetivo apresentar a tematica Seguranca da Informacéo nas
organizacdes. Também foram abordadas as principais normas de gestdo de Seguranga da
Informacéo, ciclos de melhoria continua da gestdo, incidentes de Segurancga da Informacéo
e por fim a conscientizagdo em Segurancga da Informagéo.

J& no capitulo 3 sdo apresentados estudos técnicos preliminares que embasaram a
necessidade deste trabalho, sendo abordados dois artigos e os principais canais de
comunicagdo existentes no Poder Judicidrio do Tocantins, com vista a execucdo inicial do
plano de conscientizagdo em Seguranga da Informacdo, bem como apresetagdo de outras
ferramentas existentes no mercado a fim de potencializar as atividades e agdes de
conscientizacao.

No Capitulo 4 é apresentada a Norma TIC-09 por meio da proposta da Minuta do

Plano de Conscientizagdo em Seguranca da Informagdo no Poder Judicidrio Tocantins.
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Também sdo apresentados no mesmo capitulo os artefatos elaborados, compostos por:
Fluxo do Processo e sua Estrutura Analitica; Formulario para Conscientizacdo e Termo de
Ciéncia da PSI. Visando ainda ao detalhamento do fluxo do processo, foram apresentados
0s papéis e as responsabilidades; ferramentas e meios de comunicagdo; indicadores do
processo; controle de execucéo; descricdo das atividades; temas relevantes; periodicidades
e revisdes; pessoas envolvidas e recursos necessarios.

O Capitulo 5 traz o estudo de caso, por meio de um instrumento de pesquisa —
questionério —, com o objetivo de obter um panorama do conhecimento sobre a Seguranca
da Informacdo no Poder Judiciario Tocantins, com vista & necessidade da implantacdo do
plano de conscientizagdo em Seguranca da Informacao.

J& no Capitulo 6 sdo apresentadas as conclusfes e a continuidade do estudo, tendo
como sugestdo o encaminhamento da Norma-TIC 09 — Proposta da Minuta do Plano de
Conscientizagdo em Seguranga da Informacdo — para conhecimento, aprovagdo e

publica¢do no Comité Gestor de Seguranga da Informagé&o.
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2. REVISAO DE LITERATURA

As Normas ABNT NBR ISO/IEC 17799 e ABNT NBR ISO/IEC 27001, ambas de
2005, tratam sobre Tecnologia da Informagdo — Cddigo de Pratica para a Gestdo da
Seguranca da Informacdo e Técnicas de Seguranca, Sistema de Gestdo de Seguranca da
Informacdo —, respectivamente, e ambas se dividem em 10 areas de controles.

A ABNT NBR ISO/IEC 27001:2005 pode ser implementada em qualquer tipo de
organizacdo, com ou sem fins lucrativos, privada ou publica, pequena ou grande. Ela é
escrita pelos melhores especialistas mundiais no campo de Seguranga da Informagdo e
prové metodologia para a gestdo da Seguranca da Informagdo em uma organizagéo.

A versdo mais recente desta Norma foi publicada em 2013, e seu titulo completo €
ABNT NBR ISO/IEC 27001:2013, cujo foco é proteger a confidencialidade, integridade e
disponibilidade da informacdo de uma organizagdo. As salvaguardas ou controles
implementados, em geral, estdo na forma de politicas, procedimentos e implementacdes
técnicas (software e equipamento). Contudo, em muitos casos, as organizagdes ja possuem
hardware e software instalados, porém sem definicbes corretas de regras organizacionais
(documentos escritos, normas, procedimentos, portarias, politicas) necessarias, de modo a
prevenir brechas de seguranga.

Para as definicBes de gestdo de maltiplas politicas, procedimentos, pessoas e ativos, a
ABNT NBR ISO/IEC 27001:2013 define como encaixar todos esses elementos de forma
coerente no Sistema de Gestéo de Segurancga da Informacéo.

Dessa forma, gerir a Seguranca da Informacéo ndo se trata apenas de seguranga em
Tecnologia da Informacdo (firewalls, antivirus etc.), mas também sobre gerenciar

processos, protecao legal, recursos humanos, protecdo fisica, dentre outros.

2.1. Seguranca em Tecnologia da Informacéao

A seguranca em tecnologia da informag&o tem foco principal em manter a seguranga
da infraestrutura de tecnologia da informagéo e sistemas operacionais das organizages.
Sendo considerada de papel altamente estratégico dentro das organizagdes, a seguranga em
tecnologia da informag&o demandam os investimentos relacionados segurancga, por meio de

softwares e hardwares, além de adotar préticas de seguranca nas organizagdes.
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Segundo Oliveira et. al., (2014), existe dois tipos de seguranca envolvendo a
tecnologia da informacdo, fator humano e computacional, ou seja, seguranca fisica dos
equipamentos de informética e seguranca légica.

Ainda conforme os autores, a seguranca fisica se refere a danos causados por
descuidos, danos de origem acidentais ou criminais, fatores naturais ou pela falta de
manuten¢des nos equipamentos que contemplam a infraestrutura fisica da organizacéo. J4 a
seguranga ldgica, é feita por meio de softwares que se constituem através dos controles
existentes e 0s niveis de acesso a informacao.

Por ora, a Tecnologia da Informacdo, em muitos dos casos € sempre responsabilizada
pelos incidentes de seguranga ocorridos nas organizagfes. Contudo partes dos incidentes
de seguranca nas organizagoes estdo relacionadas ao fator humano. Assim, a relevancia do
fator humano para a seguranga das organizagdes fica evidenciada quanto as origens dos
incidentes de seguranca.

Segundo a Pesquisa Global de Seguranca da Informacéo realizada em 2018 (PwC,
2018), 35% dos incidentes de seguranga sdo causados por agentes internos, como
funcionarios, e 34% por ex-funcionarios. Para os incidentes de causa externa, 43% foram
causados por Hackers desconhecidos, 27% por concorrentes e 29% por fornecedores
atuais. Dessarte é notorio observar que os incidentes de seguranca nas organizagdes estdo
fortemente relacionados ao fator humano do que diretamente relacionado a falha da prépria
Tecnologia da Informagéo.

Segundo Araujo e Ferreira (2008), as acdes de treinamento e conscientizacdo dos
colaboradores, s&o itens fundamentais para o sucesso da Seguranga da Informacdo dentro
das organizagOes, e destacam que esse tema tornou-se um dos mais importantes dentro das
organizagdes, devido as necessidades de protecdo e preservacdo das informacoes.

Assim, ressalta-se que os assuntos relacionados a Seguranca da Informagdo deste
trabalho estdo diretamente relacionados a conscientizagcdo do fator humano (magistrados,

servidores e colaboradores) do Poder Judiciario do Tocantins.

2.2. Seguranca da Informagéo

A informac&o é um ativo que, como qualquer outro ativo importante, é essencial para
0s negbcios de uma organizacdo e consequentemente necessita ser adequadamente

protegida. Pode-se declarar que a informacdo é um ativo de suma importancia para as
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organizagdes, pois tem valor para o negdcio e, dessa forma deve ser protegida contra varios
riscos.

Sendo especialmente importante em ambientes de negdcios, pois 0s ambientes estdo
cada vez mais interconectados, assim como resultado deste aumento, a informacdo esta
exposta a um crescente nimero e a uma grande variedade de ameacas e vulnerabilidades
(SILVA, 2012).

Conforme Ferreira (2003), a informagdo e 0s processos de apoio, 0s sistemas e as

redes sao

Importantes ativos para os negocios. Confidencialidade, integridade e
disponibilidade da informacdo podem ser esséncias para preservar a
competitividade, o faturamento, a lucratividade, o atendimento aos requisitos
legais e a imagem da organizacdo perante 0o mercado e os clientes. (FERREIRA,
2003, p. 3).

Segundo Foina (2015), a Tecnologia da Informacéo é fundamental para as operacoes
das empresas, assim como a necessidade de se preservarem 0S Servigos e sistemas dos
ataques de hackers, como também dos vazamentos de informagfes ndo autorizadas.
Portanto, é importante tratar a Seguranca da Informagdo em todos os niveis das
organizagdes e ndo deixar a cargo apenas da &rea técnica especializada.

De acordo com Sémola (2014), a Seguranca da Informagéo pode ser definida como
sendo a &rea do conhecimento dedicada & protecdo de ativos da informagdo contra acessos
ndo autorizados, alteragdes indevidas ou sua indisponibilidade.

O autor enfatiza que a Seguranca da Informacédo pode ser definida com uma area que
necessita de conhecimentos especificos por parte dos profissionais que nela atuam. Esses
profissionais terdo de garantir que a informacdo ndo sofrerd alteracdo ou acesso
inadequado, garantindo sempre a disposicéo as informagdes para acessos autorizados.

Ainda de acordo com Lima (2013), a Seguranga da Informagédo deve existir para
proteger as informagOes das organizagdes, contra divulgacéo indevida, seja ela intencional
ou ndo, alteragdo ndo autorizada, destruicdo ndo desejada, negagdo de servigo, fraudes
financeiras, apropria¢do indevida de informacdes ou reputacdo da imagem da instituicdo.
Essa protecéo € feita pela implantacdo de controles de seguranca definidos em politicas e
procedimentos.

Um desses controles é a Politica de Seguranca, a qual, por meio dela, possibilita que
as organizagdes criem suas proprias Politicas de Seguranca da Informacéo (PSI). Segundo

Beal (2005), a Politica de Seguranca da Informacéo é

O documento que registra os principios e as diretrizes de segurancas adotados
pela organizagdo, a serem observados por todos o0s seus integrantes e
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colaboradores e aplicados a todos os sistemas de informacdo e processo
corporativos. (BEAL, 2005, p. 43).

De acordo com Fontes (2012), em toda organizagdo existe a necessidade da

implantacdo da Politica de Seguranga da Informacéo:

E estrutural que a organizagio tenha uma politica de seguranca da informacao
para que 0 processo de protecdo da informacdo possa ser elaborado,
implementado e mantido. Essa politica (ou conjunto de politicas) definira as
diretrizes, os limites e o direcionamento que a organizacdo deseja para 0S
controles que serdo implantados na protecdo da sua informacdo. (FONTES,
2012, p. 12).

A Politica de Seguranca da Informac&o, segundo Araujo e Ferreira (2008), deve ser
criada nas organizagdes antes da ocorréncia de problemas com a Seguranga da Informagéo,
ou depois, para evitar reincidéncias. A PSI é uma ferramenta para prevenir problemas legais,
como também para documentar a aderéncia ao processo de controle de qualidade nas
organizacoes.

Dessa forma, é de extrema importancia que as organizagdes tenham suas Politicas de
Seguranca da Informacéo, a fim de garantir que suas informagdes ndo sofram alteragdes
indesejadas ou inadequadas. Ainda de acordo com o Tribunal de Contas da Uni&o (TCU),
2012:

Politica de seguranca de informagGes ¢ um conjunto de principios que norteiam a
gestdo de seguranca de informacOes e que deve ser observado pelo corpo técnico
e gerencial e pelos usuarios internos e externos. As diretrizes estabelecidas nesta
politica determinam as linhas mestras que devem ser seguidas pela instituicdo
para que sejam assegurados seus recursos computacionais e suas informacdes.
(TRIBUNAL DE CONTAS DA UNIAO, 2012, p. 10).

Aratjo et. al. (2014) ressaltam que a Seguranga da Informacdo tem um dos grandes
desafios, qual seja, conscientizar o fator humano. Um desafio importante é conscientizar o
fator humano em manter suas senhas como sendo confidenciais, ndo devendo ser permitido

compartilha-las, nem acessar sistemas de outros colaboradores sem autorizacdo expressa.

Nesse mesmo sentido, Santos et. al. (2016) afirmam que a Seguranca da Informacéo
ndo pode ser tratada ou garantida apenas tecnicamente por meio do uso de antivirus,
firewall e outras ferramentas similares. E preciso levar em consideragio o fator humano,
pois este € o mais fraco dos trés pilares que a sustentam.

O primeiro pilar € a Tecnologia, que envolve as ferramentas e solugdes; o segundo
sd0 o0s Processos, que implica normas e procedimentos envolvidos na estratégia de
Seguranca da Informagcdo, e, por ultimo, as Pessoas, que interagem com a tecnologia e se
envolvem com os processos.

Ultimamente muito se fala em espionagem, privacidade e engenharia social, temas

estes que tornam necessario avaliar de que forma empresas e empregados estdo
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contribuindo para que informac@es estratégicas e sigilosas vazem ao mercado. O sucesso
de técnicas de engenharia social depende exclusivamente de o usuario ou empregado ndo
conseguir identificar a situacdo em que est4 sendo exposto (Santos et. al., 2016).

Para que os pilares da Seguranca da Informacédo sejam eficazes, é preciso investir no
item “pessoas” para que este fortalega os outros dois itens. Os esforgos para investir em
solugdes, ferramentas, politicas e normas bem definidas serdo ineficazes se o usuario néo
for instruido corretamente.

As organizacOes estdo cada vez mais dependentes dos sistemas informatizados e,
consequentemente, novas vulnerabilidades vao aparecendo a cada momento. A Seguranca
da Informacéo tem como objetivos protegé-las das informacdes contra as ameacas fisicas e
l6gicas.

A dependéncia dos sistemas e servicos de informagfes significa que as
organizagdes estdo mais vulnerdveis as ameacas de seguranga. Segundo FERREIRA
(2003), a conexdo de redes publicas e privadas e o compartilhamento de recursos
aumentam as dificuldades de ser controlarem os acessos. A tendéncia da computacdo
distribuida dificulta a implementacdo de um controle de acesso centralizado realmente
eficiente.

Desarte, essa dificuldade, contribuem para o aumento das possibilidades de que as
organizagbes sejam alvos de cyberataques, por meio dos incidentes de Seguranca da
Informag&o, podendo resultar em perdas, roubos ou fraudes das informagdes que estas

detém.

2.3. Incidentes de Seguranca da Informacéao

As agdes concretizadas ocorridas pelas ameacas, causando a perda dos principios da
Seguranca da Informacdo, resultando, assim, em prejuizos para a organizagdo, s&o
denominadas incidentes de Seguranca da Informacéo.

De acordo com Sémola (2003), o incidente de Seguranga da Informagéo pode ser
caracterizado como um evento decorrente da acdo de uma ameaga, que explora uma ou
mais vulnerabilidades, levando a perda dos principios da Seguranca da Informagéo:
confidencialidade, integridade e disponibilidade.

Ainda de acordo com o autor, a todo instante 0s negdcios, 0s processos, ativos
fisicos, tecnoldgicos e humanos sdo alvos de investidas de ameagas de toda ordem, que

buscam identificar um ponto fraco compativel, uma vulnerabilidade capaz de potencializar



31

sua acdo. Quando essa possibilidade aparece, a quebra de Seguranca da Informagdo é
consumada.
Para Moreira (2001), incidente pode ser qualquer evento que impacta no andamento

da infraestrutura da organizagéo:

Incidente de seguranca é qualquer evento que prejudique o bom andamento dos
sistemas, das redes ou do proprio negdcio. Esse incidente pode ser o resultado de
uma violagdo de seguranca concretizada, um acesso ndo autorizado a
determinadas informagdes confidenciais ou até mesmo um site tirado do ar pela
acdo de um hacker. (MOREIRA, 2001, p.30).

Quando uma organizagdo tem implementado um modelo de SGSI, este assegura que
as operacgOes e informacdes estejam protegidas, minimizando os incidentes de Seguranca
da Informacéo.

No Brasil, o CERT.br é o Grupo de Resposta a Incidentes de Seguranga para a
Internet, mantido pelo NIC.br, do Comité Gestor da Internet no Brasil, sendo responsavel
por tratar incidentes de seguranca em computadores que envolvam redes conectadas a
Internet no Brasil.

Atua como um ponto central para notificagdes de incidentes de seguranca no Brasil,
provendo a coordenagdo e O apoio no processo de resposta a incidentes e, quando
necessario, colocando sempre as partes envolvidas em contato para resolucdo dos
incidentes.

O Grupo de Resposta a Incidentes de Seguranca para a Internet Brasileira tem como
objetivo estratégico aumentar os niveis de seguranca e de capacidade de tratamento de
incidentes das redes conectadas a Internet no Brasil.

No Gréfico 2, é representado o relatério das Estatisticas dos Incidentes Reportados
ao CERT .br, desde 1999 até 2019.
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Graéfico 2 - Incidentes Reportados ao CERT.br, anos 1999 a 2019. (Fonte: Cert.br. Estatisticas dos
Incidentes Reportados ao CERT.br).

Total de Incidentes Reportados ao CERT.br por Ano
Ano total

2019 875.327
2018 676.514
2017 833.775
2016 647.112
2015 722.205
2014 1.047.031
2013 352.925
2012 466.029
2011 399.515
2010 142.844
2009 358.343
2008 222.528
2007 160.080
2006 197.892
2005 68.000
2004 75.722
2003 54.607
2002 25.032
2001 12.301
2000 .997
1999 3.107

w
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Fica evidenciado, no Gréfico 2, que os incidentes de Seguranca da Informagdo vém
aumentando a cada ano. A exemplo, pode-se observar que o total de notificacbes recebidas
pelo CERT.br, em 2019, foi de 875.327, nimero 29% maior que o total de 2018.

O CERT.br, além do processo de tratamento a incidentes, também atua por meio do
trabalho de conscientizacdo sobre os problemas de seguranca, da andlise de tendéncias e
correlagdo entre eventos na Internet brasileira e no auxilio ao estabelecimento de novos
Grupos de Resposta a Incidentes de Seguranca em Computadores no Brasil.

Assim, gerir a Seguranca da Informagdo ndo se trata apenas de seguranga em
Tecnologia da Informacdo (firewalls, antivirus etc.), mas também sobre gerenciar
processos, recursos humanos, protecao legal, protecdo fisica, dentre outros.

Segundo Lyra (2015), um dos principais problemas que a Seguranga da Informagéo
deve tratar é a seguranca em pessoas. A cooperacao dos usuarios é essencial para a eficacia
da Seguranca da Informacé&o.

Nesse mesmo sentido, Fontes (2015) ressalta que cada colaborador € parte integrante
do processo de Seguranga da Informacdo, buscando sempre a protecdo das informacGes
que este detém, com vista a continuidade da organizacdo no mercado.

Ja Pinheiro (2009) se manifesta acerca do tema, afirmando que as politicas de

Seguranca da Informagdo tém um viés juridico, uma vez que ela define que todos os
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colaboradores sdo responsaveis pelo cumprimento de suas regras e ainda as puni¢des caso
contrério; portanto, faz-se necesséria a formalizagdo de ciéncia e aceite dos documentos. A
autora ainda complementa que deve existir a etapa de divulgacdo e conscientizagdo dos
usudrios, evitando assim a ocorréncia de incidentes e a garantia de que os usuérios saibam
0 seu papel perante o uso correto das informagdes na empresa.

Segundo Oliveira (2015), a implantacdo das Politicas de Seguranca da Informagéo é
extremamente essencial para a criagdo de um Sistema de Gestdo de Seguranga da
Informacdo (SGSI), que pode conter a gestdo de mdaltiplas politicas, procedimentos,

pessoas e ativos.

2.4. Gestéo de Seguranga da Informacéao

De acordo com a ABNT NBR ISO/IEC 27002:2013, a Seguranca da Informagéo
podera ser alcancada por meio da implementacdo de um conjunto adequado de controles.
Tais controles podem ser as politicas, processos, procedimentos, estruturas organizacionais
e funcOes de software e hardware.

Segundo a ABNT NBR ISO/IEC 27001:2013, um Sistema de Gestdo de Seguranca
da Informagdo (SGSI), visa prover um modelo de gestdo, dentro de uma perspectiva
estratégica da organizagdo, para estabelecer, implementar, manter e melhorar
continuamente os controles de seguranga e garantir que os controles sejam adequados para
proteger os ativos de informacéo.

A importancia na implantacdo de um SGSI permite que a organizagéo identifique 0s
pontos vulneraveis e as falhas nos sistemas e subsistemas, que deverdo ser analisados e
corrigidos. Para isso € imprescindivel que o SGSI tenha apoio do nivel estratégico da
organizacdo, e ainda se possivel do departamento juridico, que tem a fungdo de conferir e
validar a legitimidade do SGSI.

A ABNT NBR ISO/IEC 27001:2013 ¢ dividida em 11 se¢des, sendo que asde 0 a 3
sdo introdutorias (ndo obrigatdrias para a implementacéo), enquanto que as de 4 a 10 séo
obrigatérias. Na secdo de numero 7, a norma orienta que o SGSI deve embasar-se em um
ciclo de melhoria continua baseado no ciclo “Plan-Do-Check-Act” (PDCA). O ciclo
PDCA, conhecido como ciclo de Shewhart ou ciclo de Deming, é um ciclo de
desenvolvimento e tem seu foco voltado na melhoria continua da Gestdo da Seguranca da

Informagéo.
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O PDCA é aplicado para atingir resultados dentro de um sistema de gestdo, podendo
ser utilizado em qualquer organizacdo, de forma a buscar o sucesso nos procedimentos,
independentemente da area de atuagdo, sendo dividido em quatro etapas:

e Plan (Planejar): consiste em elaborar as metas e objetivos, bem como os
métodos que serdo utilizados para que sejam implementados;

e Do (Executar): é a etapa de implementagdo de acordo com o que foi
elaborado anteriormente no planejamento;

e Check (Checar): analisar os dados e medir se 0s objetivos e metas foram
alcancados da forma desejada;

e Act (Agir): revisar as mudangas necessarias para garantir a melhoria
continua do projeto.

Para melhor entendimento deste modelo, na Figura 1 séo representados todos os

passos do ciclo PDCA, com uma breve explicagdo em cada uma das etapas.

Figura 1. Modelo PDCA aplicado aos Processos do SGSI. (ABNT NBR ISO/IEC 27001:2013, adaptado).
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Por meio das etapas envolvidadas no ciclo do PDCA, a norma orienta que o SGSI
deve ter o foco no planejamento, execucdo, verificagdo e na melhoria continua,
minimizando, dessa forma, os incidentes de Seguranca da Informacéo.

Assim, pode-se afirmar que a definicdo, implantagdo, divulgacédo e conscientizacéo
das Politicas de Seguranca da Informacdo a todos 0s seus usuarios devem ser consideradas

uma ferramenta indispensavel para qualquer organizacdo que visa tratar o vazamento de
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informacGes corporativas, sendo este um meio inibidor e de prevengédo desse problema, que

é cada vez mais recorrente e impactante nas organizaces.

2.5. Conscientizacdo em Seguranca da Informacéo

Segundo Mitnick e Simon (2003), devemos nos tornar mais conscientes das técnicas
que estdo sendo utilizadas por aqueles que tentam atacar a confidencialidade, integridade e

disponibilidade das informagdes. Esses autores enfatizam ainda que

NGs nos acostumamos a aceitar a necessidade da direcdo segura; agora esta na
hora de aceitar e aprender a prética da computacdo defensiva. A ameaca de uma
invasdo que viola a nossa privacidade, a nossa mente ou 0s sistemas de
informacfes da nossa empresa pode ndo parecer real até que aconteca. Para
evitar tamanha dose de realidade, precisamos nos conscientizar, educar, vigiar e
proteger os nossos ativos de informacfes, as nossas informacdes pessoais e as
infra-estruturas criticas da nossa nagdo. E devemos implementar essas
precaucdes hoje mesmo. (MITNICK e SIMON, 2003, p. 7).

Nesse sentido, torna-se necessario que as pessoas e suas caracteristicas individuais
ndo sejam ignoradas pelas Politicas de Seguranca da Informagdo, uma vez que programar
sistemas e manter as informacbes em seguranga torna-se um exercicio muito mais
complicado quando os problemas individuais comprometem o processo.

Uma cultura de seguranga pressupde que a segurancga faca parte integral do trabalho
das pessoas e que 0 tema esteja embutido em sua conduta e em suas atividades do dia a dia,
permitindo que identifiquem situagdes suspeitas, mesmo que ndo conhegam a fundo como
essas situagdes operam.

Um dos objetivos das agdes de conscientizacdo sobre Seguranga da Informacéo €
demonstrar para o colaborador da importancia das Politicas de Seguranca da Informacéo e
0s riscos em ndo seguir as normas estabelecidas nas PSIs podem causar ao colaborador e a
organizagao.

Com vista & conscientizagdo em Seguranca da Informacdo, o National Institute of
Standards and Technology (NIST), 1998, esclarece que a conscientizacdo é o catalisador
que, por meio de uma informacdo sobre determinado assunto, alguém passa a tomar
conhecimento e a se conscientizar. Por esse motivo, € correto afirmar que a
conscientizacdo nas organizagdes é de suma importancia, ainda mais quando se trata de
assuntos relacionados a Seguranga da Informagdo. Ainda conforme NIST (1998), a
conscientizacdo em Seguranga da Informacdo é obrigatéria a todos os colaboradores que

estejam envolvidos de alguma forma com Sistemas de Tecnologia da Informagéo.
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A Norma ABNT NBR ISO/IEC 27001:2013 recomenda que todas as pessoas da
organizacdo devam estar cientes da politica de Seguranca da Informag&o e colaborar com
suas melhorias, reportando implicacdes de ndo conformidade com a gestdo da Seguranga
da Informacéo.

J& a Norma ABNT NBR ISO/IEC 27002:2013 recomenda as organizaces que a
politica de Seguranca da Informacdo seja definida, aprovada pela Dire¢do, publicada e
comunicada a todos os funcionérios e partes externas quando necessario.

Ainda a Norma, em seu item 7.2.2, que aborda sobre a conscientizagdo, educacéo e

treinamento em Seguranca da Informacdo, diz:

Convém que todos os funcionarios da organizacdo e, onde pertinente, partes
externas devem receber treinamento, educagdo e conscientizagdo apropriados, e
as atualizagBes regulares das politicas e procedimentos organizacionais
relevantes para as suas fungdes. ABNT NBR ISO/IEC 27002:2013, item 7.2.2.

O estudo de Parsons et. al. (2015) sugere que a melhoria da cultura de seguranga de
uma organizagdo influencia positivamente os comportamentos dos empregados, que, por
sua vez, possibilitam a melhor conformidade com politicas de seguranca, atenuando o risco
para dados e sistemas de informagéo da organizacao.

Um programa de conscientizagdo em Seguranca da Informagdo deve estar alinhado
com as politicas e procedimentos relevantes de Seguranca da Informacéo da organizacéo.
Para realizacéo dos programas de conscientizagéo, deve-se sempre considerar uma ou mais
atividades de conscientizacdo, como, por exemplo, campanhas (dia da Seguranca da
Informacéo), publicacdo de boletins na pagina web, midias da organizacdo e folhetos.

Outro ponto importante para 0 sucesso da conscientizacdo é que ela deve ser
planejada ao longo do tempo, de forma regular e continua, de modo que contemple todos
os funcionarios, e deve estar sempre alinhada com as politicas e os procedimentos da

organizagao.
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3. ESTUDOS TECNICOS PRELIMINARES PARA SUBSIDIAR A
CONSTRUCAO DO PLANO DE CONSCIENTIZACAO

3.1. Epidemia de Virus Computacionais no Poder Judiciario do Tocantins

Com ciberataques cada vez mais sofisticados, as empresas devem estar atentas para a
adocéo de solugdes de seguranca, de modo a prevenir 0s perigos vindos da Internet e, com
isso, proteger os pontos de extremidade da rede. Entende-se por pontos de extremidade
todos os dispositivos nos quais o trabalho é realizado, ou seja, servidores, estaces de
trabalho e dispositivos méveis (GRIFFIN, 2018).

Para protecdo dos pontos de extremidade, € necessario garantir que eles estejam
utilizando as mais recentes tecnologias de defesas contra ameagas. Um exemplo de
contramedida a ameagcas digitais sdo 0s softwares antivirus.

Segundo Nascimento (2015), os virus e outras ferramentas de sabotagem digitais
estdo sempre alguns passos a frente das medidas de defesa, burlando as regras de firewall e
0s mecanismos de deteccdo dos antivirus, tornando frequentes as invasdes as redes
corporativas.

Em recente estudo realizado por WANDERLEY et. al. (2018), foram analisadas as
principais ameacas a rede do Poder Judiciario do Tocantins, visando identificar suas
ocorréncias, os possiveis danos e as formas de contdgio das estacBes de trabalho.
Ultilizando-se do modelo epidemiolégico SIR, desenvolvido por Kermack e McKendrick
(1927), no qual cada individuo, considerado saudavel, foi representado por um
computador, podendo ser suscetivel a infec¢do (S), ser infectado (1) e assim transmitir a
doenca a individuos saudéaveis e, por fim, removidos (R), que ndo tém a doenga nem
podem transmiti-la, pois adquiriram imunidade. A Figura 2 representa a transi¢do do
modelo SIR.

Figura 2. Transi¢do de um individuo da rede para o estado removido. (WANDERLEY et. al 2018).

)

Para o estudo, os autores, utlizaram duas ferramentas: a solucdo corporativa de
antivirus e o NodeXL, que é uma ferramenta de analise de redes sociais, para expressar

graficamente a infeccdo causada pelos malwares. A Figura 3 apresenta uma rede de
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infecgdes, em que as estacOes de trabalho sdo representadas pelos circulos verdes e 0s

malwares pelas esferas amarelas.

Figura 3: Rede de infecgdo causada pelo malware. (WANDERLEY et. al 2018).

Ainda de acordo com os autores, esse trabalho possibilitou observar que os ataques
na maioria das vezes ocorreram por conta de comportamentos inadequados dos proprios
usudrios, por causa do acesso indevido a Internet e do uso incorreto de dispositivos USB
(Universal Serial Bus).

Os autores ainda ressaltam que, segundo Alencar et. al. (2013), as pessoas podem se
tornar uma ameaca interna a Seguranca da Informacdo por diversos motivos, sendo
importante ressaltar o quanto a variavel pessoa pode ser prejudicial para a Instituicdo, uma
vez que a maioria dos incidentes, direta ou indiretamente, envolve a participagcdo humana,
gerando assim muitos prejuizos.

Desse modo, fica evidenciado no estudo que, se o usuario possuir um melhor
entendimento das ameacas e ataques de redes, ele pode colaborar para uma mudanga
positiva em relagdo a Seguranca da Informacdo, pois assim criaria dificuldades para

exploracdo de vulnerabilidades, diminuiria os riscos e aumentaria a seguran¢a do ambiente.
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Por fim, vale ressaltar que o referido estudo vai ao encontro do trabalho aqui
proposto, tornando-se necessario a implantagdo de um plano de conscientizagdo em

Seguranca da informacao no Poder Judiciario do Tocantins.

3.2. Mapeamento de Riscos no Poder Judicidrio do Tocantins

Preservar a confidencialidade, a integridade, a disponibilidade e a autenticidade dos
dados sdo fatores primordiais para qualquer organizacdo, seja publica ou privada. Por isso,
gerenciar riscos é de suma importancia para proteger a informagéo.

Segundo Bezerra (2013), risco é a combinagdo da probabilidade de um evento
indesejado ocorrer e de suas consequéncias para a organizacdo. Ou seja, € a incerteza no
alcance dos objetivos. Ainda segundo o autor, em Seguranca da Informagéo, a incerteza
reside nos aspectos tecnoldgicos, nos processos executados e, principalmente, nas pessoas
que interagem com a tecnologia e se envolvem com 0S processos.

Em estudo realizado, WANDERLEY et. al. (2019) abordaram os riscos relacionados
a infraestrutura de Tl do Poder Judiciario do Tocantins, em que eventos criticos foram
pontuados com chance de ocorréncia e seu impacto ante o negécio. Utilizando-se da
tecnica de estudo de caso, o estudo teve como objetivo identificar as ameagas nas quais a
infraestrutura de TI estd sujeita e os riscos que elas impdem sobre a atividade-fim do
Judiciario, bem assim a constru¢cdo de um mapa de respostas aos riscos relacionados ao
estudo com a implementagdo de controles, visando mitigar riscos e garantir os principios
da Seguranga da Informagdo: confidencialidade, integridade, disponibilidade e
autenticidade.

Segundo os autores, para o estudo foi utilizada a metodologia de gestdo de riscos
baseada nas Normas ABNT NBR ISO/IEC 27005, que é basicamente divida em trés
etapas, sendo a definicdo do contexto, o processo de avaliagéo de riscos e o tratamento de
riscos, e também a Norma ABNT NBR ISO/IEC 31000, que fornece orientagfes sobre a
selecdo e aplicagdo de técnicas sistematicas para o processo de avaliagdo de riscos.

De acordo com os autores, conforme Figura 4, foi levado em consideragéo o contexto
interno do Tribunal de Justica do Estado do Tocantins, que é composto pelas pessoas que
desenvolvem as atividades judiciérias, e pelo ambiente computacional com os ativos que
contribuem para que o Poder Judicidrio do Tocantins cumpra sua missdo, qual seja,

"garantir a cidadania atraves da distribui¢do de uma justica célere, segura e eficaz".
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Como a maior parte das operagdes do Tribunal de Justica do Estado do Tocantins €
digital, incluindo o Sistema de Processo Judicial, chamado de e-Proc/TJTO, e o Sistema de
Processo Administrativo, chamado de SEI/TJTO, o ambiente computacional apresenta uma
relevancia muito alta para a realizacdo da atividade precipua do 6rgdo em questdo. A
indisponibilidade dos recursos de TIC afeta sobremaneira o funcionamento do Judiciario,
pois causa atrasos e interrompe atividades realizadas rotineiramente.

Assim, a adogéo de procedimentos que garantam a Segurancga da Informagéo é uma
prioridade constante no Poder Judiciario, de forma a reduzir falhas e danos que possam

comprometer a imagem da Justica ou trazer prejuizos a sociedade.

Figura 4. Contexto Interno do TJTO composto pelas pessoas que utilizam os recursos de TIC como meio
para promover os servicos prestados pelo Judiciario. (Fonte: WANDERLEY et. al. 2019).
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Como resultado do estudo, foi construido e apresentado pelos autores um mapa de
respostas aos riscos identificados, bem como definidos os controles, com vista a trata-los, a
fim de garantir a Seguranca da Informagéo. Por fim, os autores concluem que a adogdo de
procedimentos que garantam a Seguranca da Informacéo deve ser prioridade constante no
Poder Judiciario, de forma a reduzir falhas e danos que possam comprometer a imagem da
Justica ou trazer prejuizos a sociedade.

Tendo como referéncia os dois artigos mencionados acima, em que ambos tratam
sobre as vulnerabilidades e riscos & Seguranga da Informacdo no Poder Judiciario do
Tocantins, sendo por meio de virus computacionais ou por riscos relacionados a
infraestrutura de T1, que de uma forma ou de outra sdo operados por seres humanos, ambos
os estudos demostram que fica evidenciada a necessidade de implantacdo de acfes de
conscientizacdo em Seguranca da Informagdo para criar uma cultura de boas praticas

relacionada a esta Seguranca no Poder Judiciario do Tocantins.
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3.3. Ferramentas e Meios de Comunicacdo do Poder Judicidrio do
Tocantins

O Poder Judicidrio do Tocantins possui diversos canais de comunicacdo com 0s
magistrados e servidores, 0 que propicia maior abrangéncia na divulgacéo de suas ag0es e
informacGes. Dentre os canais de comunicacdo desta Instituicdo serdo destacados o0s
principais canais visando inicialmente a execucdo do plano de conscientizacdo em

Seguranga da Informacéo neste Poder.

3.3.1. Servigo de Mensagem Instantanea (Spark)

Implementado no Poder Judiciario do Tocantins, em 2009, o servico de mensagem
instantnea (Spark), teve como propdsito reduzir as “distancias” interpessoais da
comunicagdo entre os magistrados e servidores das Comarcas, Juizados, Anexos e 0
Tribunal de Justica, utilizando a rede de computadores do Poder Judiciéario deste Poder.

O Spark tem como objetivo proporcionar aos magistrados e servidores do Poder
Judicirio do Tocantins uma ferramenta que possa servir como meio de comunicagdo
instantanea (IM). Esse servico tem como meta principal permitir a comunicagéo por meio
de mensagem instantanea (IM), como também possibilita a transferéncia de arquivos entre
0s participantes de uma comunicagao.

O servico possibilita economizar com ligagOes telefénicas, pois a comunicagdo é
feita via texto, por chat, pela rede de computadores, independentemente de o magistrado
ou de o servidor estarem no Tribunal de Justica, Comarcas ou Anexos.

A ferramenta e o cliente de comunigéo séo software livre, sem 6nus para o Tribunal
de Justica, baseada no protocolo de comunicagdo XMPP (Extensible Messaging and
Presence Protocol). A Figura 5 abaixo apresenta a ferramenta Openfire e o cliente Spark

de comunicacéo, resultando no servico instante mensagem (IM) do TJTO.

Figura 5. Ferramenta Openfire e cliente Spark (TJTO, 2010, adaptado).
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Todos os magistrados e os servidores ativos no Poder Judiciario do Tocantins
possuem cadastro para utilizagdo do servico de comunicagéo instantanea (IM). No entanto,
aproximadamente 1.100 usuérios utilizam diariamente o servico de mensagem instantanea
(IM) deste Poder.

Esse servico contribuird com as agdes de conscientizacdo em Seguranca da
Informag&o, alcangando diversos magistrados e servidores em todas as localidades do

estado do Tocantins.

3.3.2. Webmail Institucional (Zimbra)

O Zimbra é uma plataforma corporativa de e-mail, calendario e colaboracdo de
codigo aberto, baseada em navegagdo web e que trabalha no modelo “cliente e servidor”.

Implantado, em 2017, no ambito do Poder Judiciario do Estado do Tocantins, a
plataforma é a ferramenta de e-mail oficial utilizada por todos os magistrados e servidores,
e contribuira para a conscientizacdo por meio de envio dos materiais educativos,
divulgacdo das Normas da (PSI) e dicas de Seguranga da Informagéo para todas as contas

de e-mails cadastrados na plataforma.

3.3.3. TVs Indoor

Em 2018, mais um produto de comunicacao foi implementado no Poder Judiciario do
Tocantins, conhecido como Rede Justica, que funciona por meio do sistema de midia TV
Indoor. Os equipamentos de transmissdo foram instalados em locais estratégicos no
Tribunal de Justica, foruns e nos predios anexos, tendo como objetivo transmitir para
magistrados, servidores e populagdo em geral noticias do mundo juridico, servico de
utilidade publica e contedo institucional.

O projeto contempla onze locais de exibi¢do, sendo sete no Tribunal de Justica, um
no prédio do Anexo I, um na Corregedoria Geral de Justica, um na Escola Superior da
Magistratura Tocantinense e um no Forum de Palmas.

A programacéo € 100% produzida pela Diretoria de Comunicagio Social do TIJTO e
é composta de informagdo qualificada, noticias do mundo juridico, servico de utilidade

publica e conteddo institucional.
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3.3.4. Zap Justica

Um produto de comunicagdo interna para transmitir as noticias do Judiciario de
forma rapida, dindmica, econbmica e acessivel. Foi assim que, em abril de 2015, o Poder
Judiciario do Tocantins langou o Zap Justica, um canal para promover a interacdo entre
servidores e magistrados do Tribunal de Justica do Estado do Tocantins (TJTO), das
unidades administrativas e das 40 comarcas do interior.

Por meio de videos curtos produzidos com o celular e enviados duas vezes por
semana pelo aplicativo Whatsapp, em 2017, mais de 1.100 magistrados e servidores
estavam cadastrados para receber informacfes institucionais, avisos, dicas de cursos,
alertas de prazos, coberturas de eventos e exemplos de boas praticas no Judiciario.

O Zap Justiga foi vencedor do Prémio Nacional de Comunicagéo e Justica, durante o
X1l Congresso Brasileiro dos Assessores de Comunicagédo da Justica, realizado em junho
de 2016, sendo premiado na categoria Comunicacao Interna, o canal foi considerado pelos
jurados uma inovagdo na forma de se fazer comunicagéo institucional, pelo alcance preciso
e pelo baixo custo de produgao.

Atualmente o Zap Justica do TJTO possui aproximadamente 1.475 contas
cadastradas entre magistrados e servidores, e com certeza sera uma ferramenta de grande

importancia nas atividades e a¢des de conscientizagdo em Seguranga da Informagéo.

3.3.5. Portais Internet e Intranet

No portal internet, sdo disponibilizadas, além dos diversos servicos e sistemas, as
principais noticias do Tribunal de Justica do Estado do Tocantins para o publico interno e
externo. J& no portal intranet, o acesso € limitado apenas a magistrados e servidores e tem o
contetdo especifico para o publico interno.

A utilizag&o desses dois meios de comunicacdo visa possuir canais independentes de
divulgacéo, principalmente em relacdo a divulgacdo de banners informativos e educativos

sobre Seguranca da Informagéo.

34. Outras Ferramentas e Meios de Comunicacao

Além desses meios de divulgagdo existestentes no PJTO, e pensando em
potencializar as atividades e agOes de conscientizagdo em Seguranca da Informacéo,

poderdo ser ultilizadas outras ferramentas existentes no mercado para tal fim. Seguindo as
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recomendacBes do Gartner Group (2019), em seu Quadrante MAagico na categoria de
treinamento e conscientizagdo em Seguranca da Informacgdo, a empresa KnowBe4 é
considerada a atual lider nesta categoria por trés anos consecutivos. Considerada, ainda, a
empresa com a maior plataforma de treinamento, conscientizagdo em seguranca e
simulacdo de phishing do mundo.

O quadrante méagico do Gartner Group é uma metodologia de pesquisa cada vez mais
importante na transformagé&o digital, que tem como foco o monitoramento, a avaliacdo do
progresso e das posicdes das empresas — com base na tecnologia — em um mercado
especifico. J& os lideres que compdem o quadrante magico sdo as empresas
tecnologicamente mais avangadas. Sdo elas que ditam as regras dentro do seu segmento
por ter uma melhor visdo de mercado e capacidade de levar adiante as suas promessas. Na
Figura 9 é representado o quadrante magico da categoria de treinamento e conscientizacao

em Seguranga da Informacéo, para 2019.

Figura 6. Quadrante Magico na categoria de treinamento e conscientizacdo em Seguranca da Informagcéo.
(Gartner.com, 2019, adaptado).
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Diante do cenéario apresentado neste capitulo, foram discutidas ameacas que pdem
em risco a Seguranca da Informacdo no Poder Judiciario do Tocantins, como também

foram apresentados 0s meios de comunicacdo que visam a divulgacdo das atividades e
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acbes de conscientizacdo, torna-se necessaria a apresentacdo de uma proposta para
implantacdo do plano de conscientizagdo em Seguranca da Informagéo no Poder Judiciario

do Tocantins. Esse assunto seré abordado detalhadamente a partir do Capitulo 4.
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4. PROPOSTA DO PLANO DE CONSCIENTIZACAO EM SEGURANCA DA
INFORMACAO

Campos e Prado (2013) afirmam que ndo adianta fazer altos investimentos em
tecnologias de Ultima geracdo e deixar de lado o fator humano, j& que este é ainda o elo
mais fraco na Seguranca da Informagdo. Por esse motivo, devem ter mais atengdo na
tentativa de conscientiza-los sobre a importancia que possuem sobre esta Seguranca nas
organizagoes.

Portanto, ha grande necessidade de conscientizar 0s usuarios sobre 0s conceitos e as

boas préticas de Seguranca da Informacéo.

4.1. Contextualizagdo da Conscientizacgéo

Em uma recente pesquisa global de Seguranga da Informacgdo (Global Stateof
Information Security Servey), desenvolvida pela empresa Price Waterhouse Coopers
(PWC), 2018, foi apresentado um cenario de que colaboradores atuais continuam a ser a
principal fonte de incidentes de seguranga nas organizagOes. Na referida pesquisa, foi
possivel observar que 35% desses incidentes sdo provenientes de colaboradores atuais.

Corroborando com essa pesquisa, Richard Mogull, analista de Seguranca da
Informacdo o do Instituto de Pesquisa Gartner, declara que é preciso observar e conhecer
rotinas e procedimentos dentro das proprias empresas. Segundo pesquisa realizada pela
Gartner, apenas 30% dos ataques séo provenientes de invasdes externas, e cerca de 70%
sdo oriundos de dentro das proprias instituicoes.

As vulnerabilidades, em sua maioria, sdo decorrentes do ndo atendimento as praticas,
normas e regulamentacdes vigentes que orientam sobre os referidos assuntos, como a ndo
conscientizacdo das politicas existentes na organizagdo. Neste sentido a ABNT ISO/IEC
27002:2013, recomenda que o0s treinamentos e conscientizagdo das politicas e
procedimentos organizacionais devem serem feitos por todos os funcionarios da
organizagao, e onde, pertinente, parte externas.

A adocdo de préticas e de tecnologias na Seguranca da Informacéo ndo poderd ser
considerada efetiva, se ndo houver a abordagem relacionada ao aspecto humano, por meio
da conscientizagdo. Conforme observa Rocha (2008), em muitos dos incidentes de
seguranga divulgados na midia, em principio, a grande maioria ndo teria sido ocasionada

por questdes tecnoldgicas nem por hackers mal-intencionados, mas sim pelo fator humano.
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Corroborando com a mesma observagdo, Silva (2012, p. 69) elenca algumas

iniciativas necesséarias para disseminar a cultura da Seguranga da Informagdo nas

institui¢Oes, dentre elas podemos destacar:

Realizar periodicamente palestras de conscientizagéo;

Capacitar o novo funcionario nas questdes de Seguranca da Informagéo;
Enviar lembretes ou avisos importantes de Seguranga da Informagéo com
textos curtos, por e-mail;

Divulgar noticias publicadas na midia sobre incidentes de Seguranca da
Informagé&o ocorridos com outras empresas;

Criar na intranet da instituicio um banner da area de Seguranca da
Informagé&o, no qual possam ser disponibilizadas informagoes;

Criar os alertas de Seguranga da Informagdo para os casos de e-mails
indesejados e, com isso, combater o phishingscam, pois muitas acdes de
engenharia social fazem uso desses recursos;

Criar um canal para criticas, sugestdes e reportes para os incidentes de

Seguranca da Informacéo.

Nesse sentido, para a conscientizagdo, podem-se usar os exemplos de sucesso das

acOes voltadas & Seguranga da Informagéo, praticadas por outras institui¢des brasileiras, a

exemplo:

v" Dia Internacional de Seguranca em Informatica (DISI), instituido na Rede

Nacional de Ensino e Pesquisa (RNP);

v Dia da Seguranca da Informacéo, instituido no Tribunal de Contas da

Uniéo (TCU);

v' Cartilha de Seguranga para Internet, publicada pelo Comité Gestor da

Internet no Brasil (CGl.br), dentre outros.

Para composicdo de um plano de conscientizagdo em Seguranca da Informagéo,
segundo a ABNT NBR ISO/IEC 27002:2013, é de extrema importancia que todos 0s

funcionérios entendam os objetivos desta Seguranca, bem como os impactos positivos e

negativos dos seus préprios comportamentos dentro da organizagéo.

Conforme entendimento dos autores MITNICK e SIMON (2003), é importane que 0s

funcionérios da organizagdo reconhecam o seu papel na Seguranca da Informacéo das

organizagdes. Portanto, os planos de conscientizagdo em Seguranga da Informagéo devem
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convencer os funcionarios de que os comportamentos inadequados podem gerar prejuizos a
organizacdo, aos colegas e ao proprio funcionario.

Assim, a mudanca de comportamento exige mudar antigos habitos por novos, e,
possivelmente para que a absor¢do seja satisfatdria, faz-se necessdrio que todos os
funcionérios da organizacdo participem das ac¢Bes de conscientizacdo em Seguranga da
Informagdo, com o objetivo de assegurar que ndo haja alegacdo de desconhecimento

quanto as regras desta Seguranca instituidas na organizag&o.

4.2. Norma TIC-09 - Proposta da Minuta do Plano de Conscientizagéo

Para que um plano seja institucionalizado na organizagdo, é necessario que seja
realizada sua normatizacdo, por meio de documento prdprio. Assim, foi elaborada a
Minuta do Plano de Conscientizacdo em Seguranca da Informacéo, com vocabulérios,
conceitos e a Norma TIC-09, a serem inseridos na Politica de Seguranca da Informag&o do
Tribunal de Justica do Estado do Tocantins.

Nesta secdo sera apresentada a Norma T1C-09 com a proposta da Minuta do Plano de
Conscientizacdo de maneira simplificada; porém, sua integra esta disposta no APENDICE
B — Norma TIC-09 — Proposta da Minuta do Plano de Conscientizagdo em Sl no PJTO,
pagina 94 deste trabalho.

Dessa forma, com o objetivo de normatizar e institucionalizar o Plano de
Conscientizagdo em Seguranga da Informac&o no Poder Judiciario do Tocantins, a Minuta
foi dividida em duas se¢des: a primeira representa os vocabularios; a segunda, o plano de
conscientizagcdo em Seguranga da Informagéo.

A primeira se¢do apresenta 0s novos conceitos (vocabulérios) que devem fazer parte
do MANUAL DE ORGANIZAC}AO DE CONCEITOS, Anexo |, da Portaria n° 3.433, de
26 de junho de 2017. A lista de vocabularios é composta pelas palavras: Conscientizagdo
em Seguranca da Informacéo; Plano; Elo mais Fraco; Ciclo PDCA,; Phishing; Estrutura
Analitica; Fluxo do Processo; Ciberataques; Ciberseguranca e Cultura em Seguranga da
Informagéo.

A segunda secdo apresenta o Plano de Conscientizagcdo em Seguranca da Informagdo,
distribuido em quatros eixos: Disposi¢Oes Iniciais, Sistematizagdo, Responsabilidades,
Disposicoes Finais.

Nas disposides iniciais, sdo apresentados os objetivos do Plano de Conscientizagdo

em Seguranca da Informacéo que sdo as divulgacBes das normas instituidas na Politica da
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Seguranca da Informacdo e de assuntos voltados a esta para magistrados e servidores do

Poder Judiciario do Tocantins, para incentivar a cultura de boas praticas em Seguranga da

Informagé&o, por meio das a¢des de conscientizagéo.

O proximo eixo € a Sistematizacdo, que foi estruturada em quatro etapas, conforme

descritas abaixo.

Planejamento: Etapa inicial do fluxo do processo, sendo constituida de nove
processos, com vista a identificacdo das necessidades, elaboracdo dos
assuntos e contelidos, editoragio e diagramacdo. E responsabilidade de o
Comité Gestor de Tecnologia da Informac&o e Comunicacdo e de o Comité
Gestor de Seguranca da Informagdo coordenar e validarem todas as agdes
dessa etapa, antes que 0 processo passe para a etapa de execucao;

Execucdo: Esta etapa é composta por quatro processos, com vista &
realizacdo das divulgacbes das agdes de conscientizagdo pelos meios de
comunicagdo existentes e divulgacéo das normas da Politica de Seguranca da
Informag&o para os novos magistrados e servidores. Pretende-se, ainda nesta
etapa, que todos os magistrados e servidores participem das agOes de
conscientizacdo, conhecam e respeitem as normas existentes na Politica de
Seguranca da Informagéo;

Registros: Visa identificar a participacdo nas acdes de conscientizagdo, por
meio dos registros ou logs coletados das ferramentas de divulgagdo. Esta
etapa possui apenas dois processos;

Validar: Etapa conta com apenas um processo que tem como fungéo validar
e tabular os registros e logs;

Resultados: E a etapa final do fluxo do processo e tem como objetivo
cientificar e divulgar os resultados das agbes de conscientizagdo em
Seguranca da Informagéo no Poder Judiciario do Tocantins, para que sejam
tabuladas nos indicadores do macroprocesso de Gestdo de Seguranca da
Informacéo, visando ao acompanhamento dos resultados e melhoria continua

do processo.

Ja no eixo Responsabilidades séo apresentadas as seis unidades que integram o plano

de conscientizagdo em Seguranca da Informacédo, quais sejam: Unidades da Diretoria de

Tecnologia da Informacéo; Comité Gestor de Tecnologia da Informagdo e Comunicagéo;

Comité Gestor de Seguranca da Informacéo; Diretoria de Comunicagdo Social; Diretoria
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de Gestéo de Pessoas; Gabinetes, demais Diretorias, Setores e Comarcas do PJTO. Sendo
posteriormente descritas as responsabilidades de cada unidade integrante.

Por fim, o eixo Disposic¢des Finais traz o fechamento da Minuta com as informacdes
de que o Comité Gestor de Seguranca da Informacéo deverd ser comunicado de todas as
acdes que compdem o plano de conscientizagdo em Seguranga da Informag&o, assim
também indicard um dia do ano para ser destinado ao “Dia da Conscientizagdo em
Seguranca da Informacdo do Poder Judicidrio do Tocantins”, com agdes totalmente
voltadas & Seguranga da Informagdo. O eixo ainda informa que a Diretoria de Gestéo
Estratégica serd a responsavel pela compilacdo e tabulagdo dos indicadores do
macroprocesso de Gestdo de Seguranca da Informacédo. Esse eixo finaliza a Minuta com a
informagdo de que o Plano de Conscientizacdo deverd ser atualizado periodicamente, no

minimo uma vez por ano, ou quando se fizer necessario.

4.3. Estrutura Analitica do Plano de Conscientizacgéo

A estrutura analitica é uma técnica de estudo, construido de maneira a organizar um
conjunto de informagdes, tornando-a compreensivel e de facil memorizacéo. Seu principal
objetivo é organizar os contetdos e facilitar associagdes entre as informagdes destacadas.

Sabendo da necessidade de que todos os funcionarios devem ser conscientizados em
Seguranca da Informagdo com objetivo de garantir o efetivo cumprimento da Politica de
Seguranca da Informag&o e normas de Seguranga da Informagdo do Tribunal de Justica do
Estado do Tocantins, foi elaborada, por meio da ferramenta Lucidchart®, a Estrutura
Analitica do Plano de Conscientizagdo em Seguranga da Informacdo no Poder Judiciério
do Tocantins.

A estrutura analitica € composta por seis unidades que serdo responsaveis pela
elaboragdo, implantacdo e execucdo do Plano de Conscientizagdo em Seguranga da
Informacdo no Poder Judiciario do Tocantins, bem como traz as informagdes dos dezessete
processos que compdem o plano de conscientizagéo.

Dessa forma, é representada, na Figura 7, a Estrutura Analitica do Plano de

Conscientizagdo em Seguranga da Informacéo no Poder Judiciario do Tocantins.

5 https://www.lucidchart.com/pages/pt
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Figura 7. Estrutura Analitica do Plano de Conscientizagdo em Seguranga da Informacdo no Poder Judiciario
do Tocantins. (Elaborado pelo Autor).

Estrutura Analitica do Plano de Conscientizagdo em Seguranca da Informagdo no PJTO

Jodo Carlos Vilela Batelle | June 14, 2020
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Com a estrutura analitica elaborada, foi realizada reunido com a Coordenadoria de
Gestdo e Estratégia do Tribunal de Justica do Estado do Tocantins, para que o escritorio de
projeto elaborasse, por meio de fluxogramas, o mapeamento do fluxo do processo de

conscientizagcdo em Seguranga da Informagé&o.

44, Fluxo do Processo de Conscientizacdo no Poder Judiciario do Tocantins

Os fluxogramas sdo ferramentas utilizadas para a organizagdo sequencial dos
processos das empresas, a fim de deixar clara a padronizacdo da execucdo dos processos;
melhorar a comunicagdo; aumentar a produtividade; e reduzir retrabalhos e custos de
operacdo. Sao representados por etapas que compdem qualquer tipo de processo
especificando as que merecem atencdo especial por parte dos envolvidos na execugéo,
identificando as rotinas da organizacdo e deixando claros os pontos de alertas que podem

ser melhorados continuamente.
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Dessarte, para modelar o processo de conscientizagédo, foram utilizados fluxogramas
— representacdo grafica que descreve 0s passos e etapas sequenciais de determinado
processo — por meio de figuras geométricas e outros elementos similares. Para elaboracdo
do fluxo do processo foi utilizada a ferramenta de modelagem de processos Bizagi Process
Modeler®.

Assim, a Figura 7 representa o fluxo do processo para a conscientizagdo em

Seguranca da Informacao no Poder Judiciario do Tocantins.

6 https://www.bizagi.com
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Figura 8. Fluxo do Processo de Conscientizagcdo em Seguranca da Informacdo no Poder Judiciario do Tocantins. (TJTO,
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Papéis e Responsabilidades

54

O fluxo do processo que compde o Plano de Conscientizagdo em Seguranga da

Informacédo é composto por dezessete processos distribuidos entre seis unidades.

Essa atividade visa ao acompanhamento na elaboragdo e execucdo de cada etapa

do processo, delineando entre as unidades envolvidas, garantindo o fiel cumprimento na

execucéo das agdes de conscientizagdo em Seguranca da Informagéo.

Assim, na Tabela 1, sdo representados 0s papéis e as responsabilidades das

unidades envolvidas no processo.

Tabela 1. Papéis de Responsabilidades das Unidades. (Elaborado pelo Autor).

Unidades da
DTINF

Papéis
Unidades Setoriais da

Diretoria de Tecnologia da
Informacdo do PJTO

Responsabilidades
Identificar as necessidades

Elaborar assuntos e contetidos

Coletar registros e logs

Realizar ajustes conforme solicitado

Comité Gestor
de TIC

Comité é formado pelo
diretor de Tecnologia da
Informagé&o e pelos chefes
de DivisOes, responsaveis
pelos processos e
macroprocessos de TIC do
PJTO

Ciéncia das necessidades

Validar assuntos e conte(idos

Validar diagramacéo e editoracdo de
assuntos e conteildos

Validar registros e logs

Comité Gestor

Comité Gestor de

Coordenar e estar ciente das
atividades e acbes sobre seguranca
da informacdo

~_ | Ciéncia dos assuntos e dos
de Seguranca da | Seguranga da Informagéo .
Informacéo do PJTO cqnteyc_ios .
Cientificar e divulgar os resultados
obtidos com as acgles de
conscientizagdo
Realizar a diagramacéo e editoracao
dos assuntos e dos conte(idos.

) ) Divulgar as atividades e agOes de
Diretoriade | by, ororia e Comunicagéo | conscientizagdo pelos meios de
Comunicagdo | o il 4o PITO comunicacdo (Zap Justica, Zimbra

Social Webmail, Spark, Tv Indoor, Portais
Intranet e Internet), dentre outros.
Coletar registros ou logs
Diretoria de _ _ ) Divulgar as Normas da Ptzll’tica de
Gestio de Diretoria de Gestédo de Seguranga _ da Informagao para
Pessoas Pessoas do PJTO novos magistrados e servidores por

meio do Termo de Ciéncia
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Participar das atividades e das acdes
Gabinetes, de conscientizagcdo em segurancga da
demais Gabinetes, demais informacdo
Diretorias, Diretorias, Setores e Conhecer e respeitar as normas
Setores e Comarcas do PJTO contidas na Politica de Seguranca da
Comarcas Informacdo do Poder Judiciario do
Tocantins

4.6. Ferramentas e Meios de Comunicacao

O Poder Judiciario do Tocantins possui diversos canais de comunicagdo com 0s
magistrados e servidores, o que propicia maior abrangéncia na divulgacéo de suas agdes
e informagdes. A Tabela 2 representa as ferramentas e os meios de comunicagdo que
deverdo ser utilizados para a execucdo do plano de conscientizacdo em Seguranca da
Informac&o no Poder Judiciario do Tocantins.

Tabela 2. Ferramentas e Meios de Comunicacgdo. (Elaborado pelo Autor).

Ferramentas e Meios de Comunicacao

Servico de
Mensagem Ferramenta de comunicacéo interna entre os usuérios do PJTO.
Instantanea (Vide item 3.3.1).
(Spark)
Webmail Plataforma zimbra € a ferramenta de e-mail oficial utilizada
Institucional por todos os magistrados e servidores do PJTO. (Vide item
(Zimbra) 3.3.2).
Sistema de midia por meio de TV Indoor. As Tvs estdo
instaladas em locais estratégicos no Tribunal de Justica, foruns
TV Indoor e nos prédios anexos, com o objetivo de divulgacdo de noticias
do mundo juridico, servigo de utilidade publica e contetdo
institucional. (Vide item 3.3.3).
Produto de comunicacao interna para transmisdo de noticias do
Judiciario, de forma répida, dindmica, econdmica e acessivel.
Zap Justica Por meio da producdo de pequenos videos ou fotos, essas

noticias sdo enviadas duas vezes por semana pelo aplicativo
Whatsapp, para magistrados e servidores do PJTO. (Vide item
3.3.4).

Portais Internet e

Intranet

Portais do PJTO, em que sdo divulgadas noticias, informes e
demais assuntos. Esses dois meios de comunicagdo visam
contribuir para divulgacdo de banners informativos e
educativos sobre Seguranga da Informagéo. (Vide item 3.3.5).

Projeto Justica

Projeto que visa visitar in loco as comarcas do Estado, levando
informacOes e capacitagdes aos magistrados, servidores e para

Cidada toda a comunidade.
Semana do Semana dedicada aos servidores do PJTO. Tem por objetivo
Servidor realizar atividades, palestras e agdes focadas no servidor.
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Visa ampliar a divulgacao e a conscientizacdo sobre Seguranca

Folders/Panfletos da Informagio.

47. Indicador do Processo

O indicador do processo de conscientizagao € parte integrante do macroprocesso
de Gestdo de Seguranca da Informacdo. Assim, a Tabela 3 representa 0 método de
apuracdo e a formula de calculo do indicador, sendo que a compilagdo e tabulacdo
dessas informacdes é responsabilidade da Diretoria de Gestao Estratégica.

Tabela 3. Indicador do Processo. (Elaborado pelo Autor).

Descricao Método de Apuragdo / Formula de Céalculo Frequéncia
Usuarios que visualizaram ou  acessaram
Percentual de | informagdes sobre a conscientizagdo em Seguranca
Usuarios da Informacao. Anual
Conscientizados | Formula: Total de usuérios conscientizados /
Total de usuarios do TJTO * 100.

4.8. Controle de Execucéo

O controle de execucdo visa revisar melhor o processo de conscientizagdo em
Seguranca da Informacdo. A Tabela 4 representa o controle, 0 método de execugédo que
sera feito pelas reunides periddicas com todas as equipes envolvidas no processo, e a

frequéncia que poderd ser no minimo uma vez por ano, ou quando se fizer necessario.

Tabela 4. Controle de Execugdo. (Elaborado pelo Autor).

Controle Método de Execucédo Frequéncia
Realizar reunido com representantes das Unidades
de Diretoria de Tecnologia da Informacdo, do
Comité Gestor de TIC, da Diretoria de
Comunicagdo Social, da Diretoria de Gestdo de
Pessoas, da Coordenacdo de Gestdo Estratégica e
do Comité Gestor Seguranca da Informacéo, para
avaliar a aderéncia, os beneficios gerados e as
oportunidades de melhoria do processo.

Essa avaliagdo deve identificar se 0 processo
necessita de revisdo ou melhorias, e devera ocorrer
periodicamente, no minimo uma vez por ano, ou
quando se fizer necessario.

Reavaliar o
Plano de
Conscientizacéo

Anual
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4.9. Descricao das Atividades

As descrigOes das atividades dos dezessete processos que compdem o fluxo do
processo de conscientizagdo em Seguranca da Informacéo, conforme apresentado na
Figura 7, serdo detalhados a seguir, destacando-se os autores, suas responsabilidades,

entradas, saidas e suas atividades.

Detalhamentos do Fluxo do Processo de Conscientizagdo em Seguranca da
Informacéo

a) Identificar as Necessidades: considerada a atividade inicial do processo
de conscientizagdo, esta atividade compreende identificar as necessidades voltadas a
seguranca da informacdo, para embasamento da construgdo das acgOes de
conscientizacdo em seguranca da Informagao no Poder Judiciario do Tocantins.

Responsaveis: unidades setoriais da Diretoria de Tecnologia da Informacéo.

Consideracdes: realizar reunido com um representante de cada unidade para
identificacdo das necessidades.

Entradas: normativas, resolugbes, ocorréncias ou incidentes que merecam
divulgacéo, recomendagBes oriundas de 6rgdos de controle externo ou interno, Politica
de Seguranca da Informagdo do PJTO.

Saidas: formulario final com as necessidades para as a¢fes de conscientizagdo em
Seguranca da Informacéo.

Atividades:

e Levantamento documental: analisar os documentos levantados.
e Indentificacdo: identificar nos documentos analisados as necessidades para

serem inseridas nas acdes de conscientizagdo do PJTO.

b) Ciéncia das Necessidades: Essa atividade consiste no conhecimento das
necessidades levantadas pelas unidades setoriais da Diretoria de Tecnologia da
Informagéo.

Responsavel: Comité Gestor de Tecnologia da Informacéo.

Entradas: formulario com as necessidades para as a¢Oes de conscientizacdo em

Seguranca da Informacéo.
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Saidas: ciéncia no formulario com as necessidades para as agbes de
conscientizagcdo em Seguranga da Informagéo.
Atividades:
e Analisar o formulario com as necessidades.
¢ Ciéncia no formulario com as necessidades.
C) Coordenar as Atividades e as Agoes:
Responsavel: Comité Gestor de Seguranca da Informacéo.
Entradas: atividades e agdes que fardo parte do plano de conscientizagao.
Saidas: estabelecer metas e prazos para os trabalhos que serdo realizados.
Atividades:
e Analisar atividades e agoes.
e Aprovar ou sugerir alteracoes.

o Estabelecer metas e prazos para o desenvolvimento dos trabalhos.

d) Elaborar Assuntos e Contetidos: consiste na elaboracéo e detalhamento
de assuntos e contetidos para as atividades e ages de conscientizagao.

Responsaveis: unidades da Diretoria de Tecnologia da Informag&o

Consideracdes: realizar reunido com um representante de cada unidade para que
em conjunto sejam elaborados os assuntos e 0s conteddos.

Entradas: normativas, resolugbes, ocorréncias ou incidentes que merecam
divulgacéo, recomendagdes oriundas de 6rgdos de controle externo ou interno e a
Politica de Seguranca da Informacéo do PJTO.

Saidas: formulério finalizado com assuntos e conteddos.

Atividades:

o Definir tépicos a serem abordados com assuntos e conteudos para
conscientizagao.

e Realizar o detalhamento de assuntos e contetidos.

o Definir o pablico-alvo das atividades e das acdes.

e Definir os meios de comunicagdo para a disponibilizacdo dos assuntos e

conteldos.

e) Ciéncia dos Assuntos e Conteudos: atividade consiste no conhecimento

de assuntos e contetidos detalhados pelas unidades.
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Responsavel: Comité Gestor de Seguranca da Informacéo.

Entradas: formulério finalizado com assuntos e conteddos.

Saidas: formulario finalizado com assuntos, contetdos e a ciéncia do Comité
Gestor de Seguranga da Informagéo.

Atividades:

e Analisar o formulério finalizado.
o Dar ciéncia e conhecimento aos assuntos e conteddos.

f) Validar Assuntos e Conteddos: validar assuntos e contelidos
apresentados pelas unidades da Diretoria da Tecnologia da Informacgdo para as
atividades e agOes de conscientizag&o.

Responsavel: Comité Gestor de Tecnologia da Informacéo.

ConsideragBes: a validacdo dever4d ocorrer nas reunibes que ocorrem
mensalmente.

Entradas: formulario com assuntos e contetdos levantados pelas unidades da
Diretoria da Tecnologia da Informagé&o, para as atividades e agdes de conscientizagao.

Saidas: assuntos e conteudos validados ou com indicacdo de ajustes.

Atividades:

e Analisar assuntos e conteudos para as atividades e agdes de conscientizag&o.

e Aprovar ou indicar ajustes que se fizerem necessarios.

9) Realizar Ajustes: realizar os ajustes indicados pelo Comité Gestor de
Tecnologia da Informagéo.

Responsaveis: unidades de Diretoria de Tecnologia da Informag&o.

Entradas: indicagdo dos ajustes propostos pelo Comité Gestor de Tecnologia da
Informagéo.

Saidas: formulario finalizado com assuntos e conteudos ajustados, conforme
indicacdo.

Atividades:

e Analisar as indica¢Bes dos ajustes necessarios.

e Realizar os ajustes conforme solicitado.
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h) Realizar Editoracéo e Diagramacao: atividade consiste na editoracéo e
diagramacdo de assuntos e conteudos produzidos pelas unidades de Diretoria de
Tecnologia da Informagéo.

Responsavel: Diretoria de Comunicagdo Social.

Entradas: formulario com assuntos e contetdos.

Saidas: material editorado e diagramado, finalizado.

Atividades:

o Realizar a editoracdo de assuntos e contetdos, de acordo com o canal de
comunicagdo a ser utilizado nas atividades e a¢des de conscientizagéo.
o Realizar a diagramacdo de assuntos e contetidos, de acordo com o canal de

comunicagdo a ser utilizado nas atividades e a¢des de conscientizagéo.

i) Validar Editoragédo e Diagramagcéo: atividade consiste na validacdo de
editoragdes e diagramacdes realizadas pela Diretoria de Comunicagéo Social.
Responsavel: Comité Gestor de Tecnologia da Informacéo.
Consideracdes: validar editoragéo e diagramagéo.
Entradas: material editorado e diagramado, finalizado.
Saidas: validacéo do material editorado e diagramado.
Atividades:
e Validar a editoracéo de assuntos e conteidos.
e Validar a diagramacao de assuntos e contedos.

¢ Validar os meios de comunicagdo de cada assunto e contedo.

) Divulgar os Assuntos e Conteudos: atividade consiste na realizacéo da
divulgacéo dos materiais de conscientizagdo em Segurancga da Informagéo, por meio dos
canais de comunicacéo existentes no PJTO.

Responsavel: Diretoria de Comunicacéo Social.

Entradas: materiais com assuntos e conteldos para as atividades e acfes de
conscientizacao.

Saidas: divulgacdo e disponibilizagdo dos materiais de conscientizacdo pelos
meios de comunicagdo existentes no PJTO.

Atividades:
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e Comunicar os Comités Gestor de Seguranga da Informagdo e Tecnologia da
Informac&o, sobre o inicio das atividades de divulgagdo.

e Divulgar os materiais de conscientizagdo. Esta atividade compreende a
disponibilizagdo ao publico interno (magistrados, servidores e
colaboradores) do material de conscientizagdo produzido e diagramado.

e Podem ocorrer situacBes em que outras areas tambeém sejam responséveis

pela divulgacéo dos materiais.

k) Divulgar as Normas da PSI em Atos de Possse: atividade consiste na
apresentacdo do Termo de Ciéncia da Politica de Seguranca da Informag&o para novos
magistrados e servidores.

Responsavel: Diretoria de Gestdo de Pessoas.

Consideracdes: atividade visa ampliar ainda mais as agdes de conscientizacdo e
divulgacédo das normas contidas na PSI do PJTO.

Entradas: Politica de Seguranca da Informacéo, novos magistrados e servidores.

Saidas: novos magistrados e servidores conscientizados desde o ato de posse, com
vista & mudanca de cultura voltada as boas préticas em Seguranga da Informag&o.

Atividades:

e Receber os novos magistrados e servidores para 0s atos de posse.

e Realizar a entrega do Termo de Ciéncia da PSI.

e Orientacdo quanto as ddvidas e reportes de incidentes de Seguranca da
Informacdo dever4d ser encaminhada & Diretoria de Tecnologia da

Informacéo.

) Participar das Atividades e Acgdes: atividade consiste na participagdo
de acgOes e atividades de conscientizagdo em Seguranga da Informagdo do PJTO.
Responsaveis: todos os Gabinetes, Diretorias, Setores e Comarcas do PJTO.
Entradas: atividades e agdes de conscientiza¢cdo em Seguranca da Informacéo.
Saidas: magistrados e servidores conscientizados.
Atividades:
e Participar das atividades ag¢Oes de conscientizagdo em Seguranca da

Informac&o, por meio dos canais de comunicacdo do PJTO.
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m) Conhecer e Respeitar as Normas da PSI:
Responsaveis: todos os magistrados e servidores do PJTO.
Entrada: Politica de Seguranca da Informac&o.
Saidas: magistrados e servidores conscientizados sobre as Normas existentes na
PSI do PJTO.
Atividades:
e Acessar a PSI disponivel no sitio do TJTO.
e Fazer a leitura da PSI e de suas normas.
e Conhecer e respeitar as informacdes nela contidas.
e Comunicar a Diretoria de Tecnologia da Informagdo qualquer evento que

possa infringir a Seguranga da Informagéo.

n) Coletar Registros e Logs: coletar os registros e logs dos participantes de
atividades e ac0es realizadas.
Responsaveis: Diretoria de Comunicacdo Social e Unidades da Diretoria de
Tecnologia da Informagéo.
ConsideragBes: Essa atividade é essencial para alimentar os indicadores do
macroprocesso de Gestéo de Segurancga da Informagéo.
Entradas: Dados sobre atividades a¢des de conscientizagéo.
Saidas: Registros de logs de acesso as atividades e agdes de conscientizagdo
Atividades:
e Coletar os registros de acesso aos materiais disponibilizados nas atividades e
acOes de conscientizag&o.
e Coletar os logs de acessos aos materiais disponibilizados nas atividades e

acOes de conscientizagéo.

0) Validar Registros e Logs: atividade consite na validagéo dos registros e
logs.

Responsavel: Comité Gestor de Tecnologia da Informacéo.

Entradas: registros e logs de acesso aos materiais disponibilizados.

Saidas: eegistros e logs de acesso aos materiais disponibilizados validados e
prontos para serem divulgados.

Atividades:
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e Analisar registros e logs.
o Validar registros e logs de acesso aos materiais disponibilizados nas agdes e

atividades de conscientizagéo.

p) Cientificar e Divulgar os Resultados Alcangados: atividade consiste no
conhecimento dos resultados das atividades e agdes de conscientizagdo em Seguranca
da Informacéo, por meio de registros e logs de acesso aos materiais.

Responsavel: Comité Gestor de Seguranca da Informacéo.

Entradas: registros e logs de acesso aos materiais disponibilizados nas atividades e
acOes de conscientizagéo.

Saidas: conhecimento e divulgacdo dos resultados, bem como inser¢Bes nos
indicadores dos processos vinculados ao macroprocesso de Gestdo de Seguranca da
Informagéo.

Atividades:

e Conhecimento dos resultados alcancados.

e Divulgar os resultados ao publico interno (magistrados, servidores e
colaboradores).

e Encaminhar os resultados para que a Coordenacdo de Gestdo Estratégica
alimente os indicadores dos processos vinculados ao macroprocesso de

Gestéo de Segurancga da Informacéo.

4.10. Formulério para Conscientizagéo

Nesta secdo, sera apresentado o Formulario para Concientizagdo em Seguranca da
Informag&o de maneira simplificada, porém sua integra esta disposta no APENDICE D
— Formulério para o Plano de Conscientizagdo em Sl do PJTO -, pagina 101 deste
trabalho.

Para padronizar e facilitar a tramitacéo entre as areas envolvidas no processo de
conscientizacdo, foi desenvolvido um modelo de formulario com os campos para as
indicacOes das necessidades, detalhamentos dos assuntos e conteildos e apreciagdo das
informacdes pelo Comité Gestor de Tecnologia da Informagéo.

O formulario possui também dois anexos para preenchimento das informagdes. O

N

Anexo | visa a indicacdo dos assuntos e contetdos, prioridade, publico-alvo e a



64

periodicidade de execucdo das atividades e aces de conscientizagdo. J& o anexo Il tem
como funcéo realizar os detalhamentos de cada assunto e conteildo indicados no anexo

anterior.

4.11. Termo de Ciéncia da PSI do PJTO

Nesta secdo, sera apresentado o Termo de Ciéncia da Politica de Seguranca da
Informacdo do PJTO de maneira simplificada, porém sua integra esta disposta no
APENDICE E — Termo de Ciéncia da PSI do PJTO —, pagina 105 deste trabalho.

Visando ampliar ainda mais as agOes de conscientizagdo, principalmente na
divulgacéo das normas da Politica de Seguranca da Informacéo do PJTO, atendendo a
Resolugdo n° 211 do Conselho Nacional de Justica, de 2015, e Portaria n® 3.433 do
Tribunal de Justica do Estado do Tocantins, de 2017, foi desenvolvido o Termo de
Ciéncia da PSI do PJTO com informagdes, como: link de disponibilidade da PSI e os
contatos para duvidas e reportes de possiveis incidentes de Seguranca da Informagéo,
para serem entregues aos novos magistrados e servidores nos atos de posse.

Dessa forma, o Termo de Ciéncia da PSI objetiva que os novos membros do
PJTO, desde o ato de posse, ja tenham conhecimento da existéncia da PSI e se
compromentam a realizar o acesso e leitura desta. Acretida-se que, com esse simples
gesto e alinhado as atividades e a¢des de conscientiza¢éo, seja possivel iniciar entre 0s
novos membros o processo de mudanga da cultura voltada as boas praticas em

Seguranca da Informagéo, no PJTO.

4.12. Temas Relevantes para Conscientizagéo

E imprescindivel que os usuarios aprendam as boas préticas de comportamento e
uso da Internet, a fim de evitar que as ameacas afetem o negdcio da organizacéo.

Além dos assuntos contidos na Politica de Seguranga da Informacdo do Tribunal,
principalmente em relagdo as normas: TIC-01: Responsabilidades do Usuério e TIC-04:
Controle de Acesso do Usuario, € necessario também abordar outros assuntos que
poderdo ser incluidos na conscientizagdo em Seguranca da Informagdo, garantindo
assim mais seguranca ndo sO para magistrados e servidores, mas principalmente para o

Tribunal de Justica do Estado do Tocantins:
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1. Uso correto de logins e senhas.

2. Ataques de phishing. Saber verificar atentamente remetente, assunto, anexos
dos e-mails.

3. Bloqueio do computador ao se ausentar do local de trabalho.

4. Politica de mesa e tela limpa.

5. Uso do Antivirus Institucional.

4.13. Periodicidade e Revisoes dos Contetidos

O Plano de Conscientizacdo em Seguranca da Informacdo deve ser continuo e
recorrente, para que se atinja tanto os novos magistrados e servidores quanto relembrar
0s usuarios antigos da importdncia da SI. Assim os conteudos do plano de
conscientizagdo deverdo ser revisados pelo menos uma vez por ano, ou quando se fizer
necessario.

Portanto, a periodicidade de revisdes dos contetdos do plano de conscientizagdo
em Seguranca da Informagdo do Poder Judiciario do Tocantins sera anualmente, ou

quando se fizer necessario.

4.14. Pessoas envolvidas na Conscientizacdo

Para que um plano de conscientizacéo seja eficiente e bem-sucedido, é necessario
o0 envolvimento de outros departamentos da organizagdo, os quais devem ter interesse
mutuo, possibilitando a contribuicdo no planejamento e execugao.

Posto isso, para que o plano de conscientizagdo em Seguranga da Informagéo do
Tribunal de Justica do Estado do Tocantins seja bem-sucedido, é necessario o
envolvimento de todos os Gabinetes, Diretorias, Setores e Comarcas que compdem 0
Poder Judiciério do Tocantins.

Além das unidades mencionadas, é necessdrio que todos os usudrios da
organizagdo entendam a importancia da Seguranga da Informagéo.

Dessa forma, é necesséria a participagdo de todos os magistrados e servidores nas

atividades e agOes de conscientizagdo em Seguranga da Informagéo.
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4.15. Recursos Necessarios para Conscientizacio

Considerando que os crimes cibernéticos ultimamente podem ter diversos meios
de ataque, é notorio que o plano de conscientizagdo em Seguranca da Informagéo
também precisa ser tdo abrangente quanto possivel.

Segundo a empresa High Security Center (HSC), 2018, os funcionérios das
organizacdes devem fazer parte do plano de conscientizacdo, além de terem a
possibilidade de didlogos abertos com a equipe de seguranca por Varios meios de
comunicacao.

Ainda conforme a HSC, os planos de conscientizagdo ndo tém um padréo fechado
e definido, pois é construido conforme as necessidades da organizacéo, possibilitando,
assim, que os funcionarios recebam as agBes de conscientizacdo por diversos meios:
simulacgdes de phishing, newsfeeds, boletins informativos, blogs, jogos, dentre outros.

Assim, como j& abordado anteriormente no Capitulo 3, as atividades e as a¢des do
plano de conscientizagdo em Seguranca da Informacéo pretendem ser executadas por
meio dos canais de comunicagdo j& existentes e institucionalizados no Poder Judiciario
do Tocantins. Vejamos:

e Divulgacdo das Atividades e Agdes de Conscientizagcdo em Seguranca
da Informacéo: Servico de Mensagem Instantanea (Spark), Webmail
Institucional (Zimbra), TV Indoor, Zap Justica, Portais Internet e Intranet,
Projeto Justica Cidadd, Semana do Servidor e Folders/Panfletos.

O fator humano desempenha um papel critico na postura geral de Seguranca da
Informag&o de uma organizagdo. Assim a conscientizacdo visa mitigar os incidentes de
Seguranca da Informag&o. Segundo o Gartner Group (2019), até 2022, 60% das grandes
organizagOes e empresas terdo programas abrangentes de treinamento e conscientizagéo
sobre Seguranga da Informacdo. Dessa forma, fazendo o uso de programas especificos
para conscientizacdo, a disseminagdo da cultura em Seguranca da Informacdo no
Tribunal de Justica do Estado do Tocantins, podera ser cada vez mais eficiente.

Assim, para obter um panorama do conhecimento sobre Seguranga da Informagéo
no Poder Judiciario do Tocantins, o proximo Capitulo aborda sobre o estudo de caso

realizado nesta pesquisa.



67

5. ESTUDO DE CASO

Para a realizagdo do estudo de caso, foi elaborado um instrumento de pesquisa
para coleta de dados, com o objetivo de obter um panorama do conhecimento sobre a
Seguranca da Informacéo no Poder Judiciario do Tocantins. O instrumento de pesquisa
foi composto por 21 perguntas, sendo todas fechadas e elaboradas tendo por base o
estudo desenvolvido por Alexandria (2009) em sua tese de doutorado.

Nessa pesquisa, foram distribuidos 205 questionarios via Sistema Eletronico de
Informagbes (SEI), dos quais 180 foram respondidos no periodo de 30/4/2020 a
15/0/2020, totalizando 16 dias de disponibilidade.

Dentro do SEI, um departamento, setor, escrivania civel ou criminal, diretorias,
gabinetes, dentre outros setores, sdo representados como sendo uma Unidade
Organizacional, que em sua grande maioria possui mais de um servidor (a). Contudo foi
solicitada que apenas um magistrado (a) ou servidor (a) de cada Unidade
Organizacional respondesse ao questionario, assim a resposta obtida ndo representa a
ideia de todos os demais servidores de tal Unidade Organizacional.

Receberam os questionarios as Unidades Organizacionais das areas meio e fim do
Poder Judiciario do Tocantins, obtendo uma representatividade das unidades, sendo

possivel obter uma opnido de este Poder quase como um todo.

5.1. Autorizacédo de envio do Instrumento de Pesquisa

Para que o instrumento de pesquisa fosse encaminhado as Unidades
Organizacionais do Poder Judiciario, foi necessario abrir um processo administrativo
por meio do Sistema Eletronico de Informagdes (SEI), a ser remetido & Diretoria de
Tecnologia da Informagéo (DTINF) para conhecimento e manifestacdo do envio do
instrumento de pesquisa. Nessa mesma solicitagdo, foi reforgada a informacéo de que o
instrumento de pesquisa tinha apenas finalidades académicas, no intuito de salvaguardar
a protecdo dos direitos dos respondentes desse instrumento. Informando ainda que os
dados obtidos nédo serdo utilizados para outros fins que ndo aqueles constantes nos
objetivos do estudo.

Ao receber o processo, a DTINF acolheu a solicitagdo e encaminhou 0s autos a

Diretoria Geral para providéncias necessarias, que manifestou pelo envio dos autos a
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douta Presidéncia do TJTO para conhecimento e deliberacdo, tendo em vista que o
publico-alvo da pesquisa envolvia a propria Presidéncia, Gabinetes dos
Desembargadores, Gabinete da Corregedoria Geral de Justica, Diretoria Geral da Esmat,
Diretorias dos Foruns e Coordenadoria de Gestdo Estratégica. Assim, a Presidéncia
acolheu a manifestacdo da DTINF e autorizou a aplicagdo do instrumento de coleta de

dados (questionario).

5.2.  Instrumento de Pesquisa

O questionério foi dividido em trés dimensdes, sendo a primeira composta por
perguntas relacionadas ao comportamento do respondente ante a Seguranga da
Informacdo, com o propdsito de identificar os possiveis comportamentos inadequados
dos respondentes sobre o tema apresentado.

A segunda abordou perguntas pertinentes a concordancia da implantacdo do
plano de agdes de conscientizacdo em Seguranga da Informagéo, bem como o interesse
de participacdo do respondente, com vista a busca pela cultura de boas praticas em
Seguranca da Informacéo no Poder Judiciario do Tocantins.

Ja a terceira e Gltima dimensdo, por sua vez, teve como objetivo identificar o local
de ocupagdo dos servidores lotados nas reparticdes para onde foram encaminhados 0s
instrumentos, bem como o tempo de servigo e 0s servigos e sistemas que utilizam ou
tém acesso. Nessa dimensdo, também consta a escolha de trés assuntos, para possiveis
prioridades na composicdo inicial do plano de conscientizagdo em Seguranca da
Informacdo no Tribunal de Justica do Estado do Tocantins, além de identificar se o
respondente j& havia participado de algum programa voltado & Seguranca da
Informagéo.

O instrumento de pesquisa foi baseado por meio da escala Likert, que, de acordo
com Dzazali e Zolait (2012), é amplamente utilizado para medigdo de atitudes, crengas
e opinides. Assim foram definidas cinco categorias de escolha, sendo: na dimensdo 1,
correspondentes as perguntas de 1 até 7, foram utilizadas como respostas as seguintes
representacdes: 1 (muita frequéncia), 2 (frequentemente), 3 (ocasionalmente), 4
(raramente) e 5 (nunca). Na dimensdo 2, correspondentes as perguntas de 8 até 14,
foram utilizadas como respostas as seguintes representagdes: 1 (concordo totalmente), 2

(concordo), 3 (indeciso), 4 (discordo) e 5 (discordo totalmente).
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Quanto a definicdo do publico-alvo do instrumento de pesquisa, esta levou em
consideracdo que a administragdo do TJTO tivesse 0 conhecimento e a importancia
deste trabalho para o Tribunal de Justica do Estado do Tocantins. Dessa forma, e em
conjunto com o professor orientador, foram definidas como puablico-alvo deste estudo
algumas Unidades Organizacionais do Poder Judicidrio do Tocantins, inicialmente
compostas por 64 Unidades Organizacionais, a saber: Presidéncia, Gabinetes dos
Desembargadores, Gabinete da Corregedoria Geral de Justica, Diretoria Geral da Esmat,
Diretorias dos Foruns, Coordenadoria de Gestdo Estratégica, Diretoria Geral e demais
Diretorias do Poder Judiciario do Tocantins.

Apos autorizacdo do envio do instrumento de pesquisa pelo presidente do TJTO,
desembargador-presidente em exercicio, 0o processo SEI, com o link para acesso e
preenchimento do questionario, foi encaminhado em 30/4/2020, para as 64 Unidades
Organizacionais pré-definidas. No envio do instrumento de pesquisa, foi reforgado que
era necessario que apenas um (a) magistrado (a) ou servidor (a) de cada Unidade
Organizacional respondesse ao questionério.

Contudo, algumas Unidades Organizacionais, ao receberem o Processo SEl,
contendo o questionario, reencaminharam-no para suas Subunidades. O instrumento de
pesquisa foi recebido por 205 Unidades Organizacionais, porém respondido por 180
delas, totalizando um percentual de 88,78% respondentes.

Para destacar a seriedade desse estudo, foram inseridas duas informagfes no
Processo SEI tratando da importancia do tema "Seguranca da Informagdo para o
Tribunal de Justica do Estado Tocantins", bem como a necessidade de obter 0 maximo

de respostas possiveis a serem analisadas.

5.3.  Resultados e Analises

Para melhor classificacdo, os resultados e analises serdo divididos conforme as

trés dimensdes do instrumento de pesquisa: Comportamento, Conscientizagéo e Perfil.
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5.3.1. Dimenséo 1: Comportamento

A dimenséo 1 é composta por sete perguntas, com objetivo de coletar informagoes
acerca do comportamento dos respondentes em relagdo a Seguranca da Informacéo.

Os resultados correspondentes as perguntas de nimero 1 a 7 foram explicitados
em tabela e grafico para melhor entendimento. Na tabela 5, os dados se encontram em
porcentagem exata ao numero de respostas em cada categoria da escala likert. No
Gréafico 3, os dados foram baseados nas informacBes da tabela supracitada
representando de forma ilustrativa os resultados das perguntas de nimero 1 a 7.

As perguntas de nimero 1 a 3 tratam sobre o uso de senhas: utiliza senhas féceis
de lembrar (compostas por nomes ou suas iniciais, datas de aniversarios, sequéncias de
letras ou nimeros); anotagdo de senhas em locais de facil acesso (agendas, monitores,
debaixo do teclado ou sobre a mesa); compartilhamento de senha com terceiros (colegas
de trabalho, sala ou gabinete), respectivamente. Observou-se a predominancia das
respostas nunca e raramente em comparacdo as demais, o que permite deduzir que
grande parte dos respondentes faz o uso adequado de senhas, evitando anota-las ou
compartilha-las, inferindo assim certo grau de seguranca.

A pergunta de nimero 1, que tratava do uso de senhas faceis de lembrar
(compostas por nomes ou suas iniciais, datas de aniversarios, sequéncias de letras ou
nameros), obteve em 65% dos respondentes a categoria nunca ou raramente utilizam
senhas faceis; 16,1% ocasionalmente utilizam essa préatica; enquanto 18,9% dos
respondentes fazem o uso frequente ou muito frequente. Tal comportamento torna 0s
usuérios alvos faceis para os cybers criminosos, que utilizando de técnicas de ataque de
forga-bruta, conseguem com certa facilidade quebrar as senhas desses usuarios.

A pergunta de nimero 2 abordava sobre a anotacdo de senhas em agendas,
monitores, teclados, ou sobre a mesa de trabalho. O resultado dessa pergunta foi que
79,4% dos respondentes afirmam que nunca ou raramente anotam suas senhas. Em
contrapartida, outros 20,6% afirmam que ocasionalmente, frequentemente ou com muita
frequéncia fazem o uso desse comportamento anotando suas senhas. Esse
comportamento fere as boas préticas de Seguranca da Informag&o, pois a perda, roubo
ou copia dessas senhas por pessoas desconhecidas podem gerar danos ao usuario e ao
TJTO.
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A pergunta de nimero 3 almejava saber sobre o compartilhamento de senha com
colegas de trabalho, sala ou gabinete, em que 92,7% dos respondentes afirmaram que
nunca ou raramente compartilham suas senhas com terceiros. Apesar da grande maioria
dos magistrados e servidores se atentar para esse comportamento, observou-se que 7,3%
dos respondentes faz o uso de compartilhamento de suas senhas com colegas de
trabalho, 0 que ndo vai ao encontro ao recomendado pelas boas préticas de Seguranca
da Informacéo, em que senhas devem ser consideradas pessoais e intransferiveis.

Na pergunta de nimero 4, os resultados obtidos demonstraram que 93,9% dos
respondentes nunca ou raramente fornecem dados pessoais por e-mail, quando
solicitados por 0Orgdos publicos ou de empresas conceituadas do mercado. Este
comportamento positivo merece atencéo especial, pois os ataques de spams e phishing
sdo de fato concluidos com sucesso, apds 0s usuérios que recebem esses tipos de e-
mails fornecerem seus dados pessoais. Ainda assim houve 6,1% que ocasionalmente,
frequentemente ou com muita frequéncia fornece seus dados pessoais quando
solicitados por e-mail.

Outro comportamento que pode evidenciar possiveis incidentes de Seguranca da
Informacéo foi abordado na pergunta de nimero 5, que tinha o objetivo de saber se ao
se ausentar do local de trabalho o respondente encerra a sessdo aberta no computador
(faz logout), bloqueia a sessdo com uso de senha. Dentre os respondestes 86,1% se
atentam a essa prética, porém os outros 13,9% afirmaram que ocasionalmente,
raramente ou nunca fazem o bloqueio de sessdo por meio de uso de senha. Esse
comportamento pode ser considerado um ponto inicial para os incidentes de Seguranga
da Informacéo nas organizagoes.

A pergunta de nimero 6 aborda sobre a possibilidade de identificacdo de um virus
de computador, quando recebido por meio de mensagens de correio eletronico (e-mail).
O resultado j& era de se esperar, pois 47,7% dos respondentes raramente ou nunca
conseguem identificd-lo. Contudo, mais de um terco (25,6%) dos respondentes
ocasionalmente identificam-no, enquanto outro terco (26,7%) dos respondentes
consegue frequentemente ou com muita frequéncia identificar um virus de computador
recebido por e-mail.

Com foco na Politica de Seguranca da Informacéo, a sétima e uUltima pergunta
dessa dimensdo visa identificar se o respondente tem conhecimento das Normas da PSI

do Tribunal de Justica do Estado do Tocantins. Assim, o resultado perante a pergunta,
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vem ao encontro com 0s objetivos deste trabalho, pois 72,2% dos respondentes nunca
ou raramente tém conhecimento das Normas da PSI, e apenas 27,8% tém conhecimento
ocasional ou frequente sobre a Norma.

Dessa forma, o Grafico 3 representa, de forma ilustrativa, as respostas obtidas nas

perguntas de nimeros 1 a 7, que correspondem a dimensao 1.

Gréfico 3. Perguntas de 1 a 7 da Dimensdo 1 — Comportamento. (Elaborado pelo Autor).
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Os resultados em porcentagem exata ao nimero de respostas em cada categoria da
escala likert, das perguntas de numeros 1 a 7, correspondentes a dimensdo 1, sdo
confirmadas na Tabela 5 abaixo.

Tabela 5. Perguntas de 1 a 7 da Dimensdo 1 — Comportamento. (Elaborada pelo Autor).

Representacoes Muita Frequéncia | Frequentemente | Ocasionalmente Raramente Nunca lg;a;tp::_;::s
Uso de Senhas Facéis 5.0% 13.9% 16.1% 3.9 iLl% 100,0%
Anotacio de Senhas 3.9% 5.0% 1L.7% 30.0% 48.4% 100,0%
Compartilhamento de Senhas 0.6% 1.1% 3.6% 31.6% 61,1% 100,0%
Fornecimento de dados por E-mail 0.6% 22% 33% 20.6% 73.3% 100,0%
Faz Logout com uso de Senha 47.2% 38.9% 72% 6,1% 0.6% 100,0%
Identificacio de Virus Recebido no E-mail 11.1% 15,6% 25,6% 39.9% 7.8% 100,0%
Conhecimento da PSI do TITO 5,6% 7.8% 14.4% 36.6% 35,6% 100,0%




73

5.3.2. Dimenséo 2 — Conscientizacao

A Dimenséo 2 foi composta por 7 perguntas, com objetivo de coletar informagdes
sobre a conscientizagdo em Seguranga da Informagdo. Dessa forma, as perguntas de
niameros 8 a 14 tratavam das Responsabilidades das A¢des SI; Instituicdo do Plano de
Conscientizagdo SI; Participacdo das AgOes de Conscientizacdo; Importancia da Criagéo
do dia "D" em SI; Objetivos das A¢des de Conscientizacdo; Cultura de Boas Préticas
em Sl; Sucesso da Conscientizagdo para a Organizagéo, respectivamente.

Dessarte, dos resultados coletados, pode ser observado um alto indice de aceitacéo
e de concordancia com as perguntas apresentadas. Cabe destacar que todas as respostas
concordam e concordam totalmente somaram-se juntas a média de 95,9% dos
respondentes, seguida por 2,8% de indecisos, 0,9% que discordam e apenas 0,4% dos
respondentes que discordam totalmente.

Os resultados correspondentes as referidas perguntas encontram-se representados
na Tabela 6 em porcentagem exata ao nimero de respostas em cada categoria da escala
likert. Assim os dados do Grafico 2 foram baseados nas informagdes contidas na Tabela
supracitada representando de forma ilustrativa os resultados das perguntas de nimeros 8
al4.

A pergunta de numero 8 se refere a opinido dos respondentes, em relagdo a cada
magistrado e servidor terem a consciéncia de suas responsabilidades sobre acdes que
envolvam a Seguranca da Informagdo. Quase todos os respondentes (97,7%) concordam
ou concordam totalmente com essa afirmativa; apenas 1,7% de indecisos; e 0,6%
discordam da afirmacao.

As perguntas de nimeros 9 e 10 abordaram assuntos bem parecidos; a de nimero
9 almejava a opinido do respondente quanto a instituicdo de um plano de
conscientizagdo em Seguranca da Informagdo no Tribunal de Justica do Estado do
Tocantins, enquanto a pergunta de ndmero 10 tinha por meta a concordancia do
respondente em participar das agOes de conscientizagdo. Assim 0s que concordaram
com a implantag&o do plano de conscientizagdo em Seguranca da Informag&o somaram-
se 97,8% e o0s que concordaram em participar das acbes somaram 93,3%
respectivamente. Porém, o resultado dos indecisos, chamou a atencgéo, obtendo 2,2% na

nona pergunta, enquanto o resultado da décima pergunta, foi mais que o dobro, ficando
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na casa dos 5,6% de indecisos. Ainda assim 1,1% dos respondentes discordam em
participar das agOes de conscientizag&o.

Em relagdo & pergunta de numero 11, vale destacar, foi a Unica da dimenséo 2
em que todas as alternativas receberam indicagdo. Tal pergunta investigava saber se 0s
respondentes consideravam importante que o Tribunal de Justica do Estado do
Tocantins criasse o dia "D", com ac¢les voltadas & conscientizagdo em Seguranga da
Informagdo por meio de palestras, mesas redondas, workshops. Grande parte dos
respondentes (87,2%) considera importante a criagdo do “D”, sendo assim um resultado
positivo mediante o estabelecimento de boas préticas de Seguranga da Informagéo,
opinando como concordam ou concordam totalmente. Contudo, 6,1% responderam que
estavam indecisos seguidos de 3,9% que discordam e 2,8% que discordam totalmente.

Em relacdo a pergunta de numero 12, afirmando que o objetivo das agdes de
conscientizacdo em Seguranca da Informacéo é munir as pessoas com informagdes e
experiéncias, a fim de que elas construam consciéncia propria e saibam como agir
perante a identificacdo de ameaca, 97,7% concordaram com a afirmagéo, 1,7% estavam
indecisos, e 0,6% discordaram do objetivo das a¢des de conscientizagao.

J& na pergunta de nimero 13, praticamente 100% (99,4%) dos respondentes
concordam que a conscientizagdo visa criar uma cultura de boas préticas voltadas a
Seguranca da Informacdo no Poder Judiciario do Estado do Tocantins e apenas 0,6%
discordaram dessa afirmagéo.

Finalizando a 22 dimensdo, a pergunta de nimero 14 afirma que o sucesso de um
plano de conscientizagdo em Seguranca da Informacéo so tera efeito se houver politicas
e préticas de seguranca bem definidas, aparatos tecnoldgicos capazes de identificar e
impedir ataques e principalmente o engajamento de todos os membros da organizagéo,
pois uma equipe desta, se conscientizada, educada e engajada na importancia da
protecdo das informacdes dificilmente sofrerd prejuizos causados por ciberataques. O
expressivo resultado dessa afirmacéo corrobora com o objetivo deste trabalho, em que
98,3% dos respondentes concordaram ou concordaram totalmente com a afirmagéo e
apenas 1,7% ficaram indecisos.

O Gréfico 4 representa de forma ilustrativa as respostas obtidas nas perguntas de

nameros 8 a 14, que correspondem a dimenséo 2.
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Gréfico 4. Perguntas de 8 a 14 da Dimenséo 2 — Conscientizacdo. (Elaborado pelo Autor).
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Os resultados em porcentagem exata ao nimero de respostas em cada categoria da
escala likert, das perguntas de numeros 8 a 14 correspondentes a dimensdo 2 sdo

confirmadas na Tabela 6 abaixo.

Tabela 6. Perguntas de 8 a 14 da Dimensdo 2 — Conscientizagdo. (Elaborada pelo Autor).

Representacdes Ti::h?:;:e Concordo Indeciso Discordo TE:E;:L‘::E R]; ':::s{::s

Responsabilidades das Acdes S.I. 34.4% 43.3% 1, 7% 0.6% 0.0% 100,0%
Instituicio do Plano de Conscientizaciio S.1. 61,7% 36.1% 22% 0.0% 0,0% 100,0%
Participacio das Acdes de Conscientizacio 5.1 52.2% 41.1% 3,6% 1.1% 0.0% 100,0%
Tmportancia da Criagio do dia "D" em S.I. 50.0% 37.2% 6.1% 3.9% 2.8% 100.0%
Objetivos das Acdes de Conscientizacio em S.I. 36,1% 41,6% 1,7% 0.6% 0.0% 100,0%
Cultura de Boas Praticas em S.I. 42.8% 56.6% 0.6% 0.0% 0.0% 100.0%
Sucesso da Conscientizacio para a Organizagio 62.2% 36,1% 1.7% 0.0% 0.0% 100.0%

5.3.3. Dimensao 3 - Perfil

A Dimensdo 3 foi composta por 7 perguntas, com objetivo de coletar informacao
quanto ao perfil dos respondentes, por meio do fornecimento das seguintes informacdes:
local de ocupacgéo; tempo de servigo; servigcos e sistemas que utilizam ou tém acesso;
pela escolha de trés assuntos para compor as agdes iniciais do plano de conscientizagéo;

e se ja havia participado de algum programa voltado a Seguranca da Informacéo.
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Na pergunta de nimero 15, foi solicitado ao respondente para informar em qual
localidade exerce sua atividade laboral. Assim, conforme representado no Grafico 5, o
maior percentual de respondentes exerce suas atividades nas comarcas do estado do
Tocantins, totalizando 57,2% dos respondentes, seguidos por 24,4% no Tribunal de
Justica e Anexos, 15,6% na Escola Superior da Magistratura Tocantinense, 2,2% na
Corregedoria Geral de Justica, e apenas 0,6% exercem suas atividades laborais em outra
localidade. Com esse resultado, pode-se afirmar que o instrumento de pesquisa
encaminhado as 205 Unidades Organizacionais abrangeu todas as regides do estado do

Tocantins (capital e interior).

Gréfico 5. Dimensédo 3 — Local que exerce atividade laboral. (Elaborado pelo Autor).
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Com o intuito de identificar o tempo em anos em que 0 respondente exerce suas
funcdes no Poder Judiciario do Tocantins, a pergunta de nimero 16 demonstrou que 0s
servidores tém tempos aleatdrios, e o tempo predominante foi de 10 a 15 anos (33,9%),
seguido de 21 anos a 25 anos (22,8%) e de 16 a 20 anos (20%), seguidos 0 a 9 anos
(16,7%) e acima de 26 anos (6,7%) de prestacdo de servico no PJTO. Os resultados

estdo representados no Grafico 6.



Grafico 6. Dimensdo 3 — Tempo de servi¢o no PJTO. (Elaborado pelo Autor).
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Na pergunta de nimero 17, foi solicitado que o respondente selecionasse quais

servigos e sistemas ele utiliza ou tem acesso. Dentre 0s servigos e sistemas elencados,

destacam-se 0s dois servigcos que serdo utilizados nas agOes de conscientizagdo em

Seguranca da Informacdo: Webmail e Spark. Como representado no Grafico 7, o

Webmail é utilizado por 89,4% dos respondentes e o Spark por 75%. Esse resultado

torna-se muito relevante, pois assegura que as agbes de conscientizagcdo atinjam um

grande nimero de magistrados e servidores do TJTO.

Grafico 7. Dimensdo 3 — Servicos e Sistemas utilizados. (Elaborado pelo Autor).
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A pergunta de nimero 18 almejava saber quais das a¢des listadas (comunicagdo
periddica, envio de noticias, palestras de especialistas, simulacdes de ataques e palestras
de colaboradores) o respondente acreditava ser a mais efetiva, quando se trata de
conscientizar os membros internos do Poder Judiciario do Tocantins. Assim, 52,2%
afirmaram que as comunicagbes periddicas sdo as acOes mais efetivas para
conscientizar, seguido por 21,7% que afirmaram que o envio de noticias sdo as acOes
mais efetivas, totalizando 73,9% das acgdes. Esse resultado é satisfatorio, pois se
levarmos em consideragdo o0s dois servicos mais utilizados pelos respondentes
registrados na pergunta anterior (Webmail e Spark), estas duas ac¢fes atingiriam uma
meédia de aproximadamente 82% dos respondentes.

Dentre as outras agdes listadas, 15,6% dos respondentes informaram as palestras
com especialistas, 6,7% simulacbes de ataques e apenas 3,9% informaram as palestras
de colaboradores como sendo as agdes mais efetivas para conscientizar os membros
internos do Poder Judiciario do Tocantins. O Grafico 8 representa o resultado da
pergunta 18 do instrumento de pesquisa.

Gréfico 8. Dimensédo 3 — A¢des mais efetivas para conscientizacdo. (Elaborado pelo Autor).

60,0%

52,2%
50,0%
40,0%
30,0%

21,7%
20,0% - 15,6%
10,0% -+ 6,7%
H =

0.0% - , .

Comunicacao Enviode Noticias  Palestrasde Simulagoes de Palestras de

Periddica Especialistas Ataques Colaboradores

Na pergunta de nimero 19, observou-se a opinido do respondente quanto ao
impacto positivo e negativo que as a¢des de conscientizacdo voltadas a Seguranca da

Informagdo iriam trazer em seu trabalho. Assim os respondentes foram unanimes
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(100%) em afirmar que as acOes de conscientizagdo irdo impactar positivamente em
seus trabalhos.

Porém, verificou-se que ao elaborar essa questdo, faltou um pequeno detalhe,
onde deveriamos ter acrescentado mais possibilidades de respostas para 0s
respondentes, como segue nas seguintes opgdes: “Néao Sei”, e, ou “Estou Indeciso”.
Portanto, nés, ndo podemos afirmar que realmente 100% das pessoas entendam que as
acOes de conscientizagdo sdo importantes e que irdo impactar positivamente em seu
trabalho.

O Grafico 9 representa o resultado da pergunta 19 do instrumento de pesquisa.

Grafico 9. Dimensdo 3 — Impacto das ac¢des de conscientizagdo. (Elaborado pelo Autor).
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A pergunta de nimero 20 solicitava que o respondente marcasse trés assuntos
dentre os apresentados (Phishing, Mesa e Tela Limpa, Engenharia Social, Spam, Senhas
Seguras e Normas da Politica de Seguranga da Informacéo), que considerava prioritarios
na composi¢do inicial do plano de conscientizacdo em Seguranca da Informacgdo do
Tribunal de Justica do Estado do Tocantins. Conforme apresentado no Gréfico 10, 0s
trés assuntos com maior percentual de indicagdo pelos respondentes para fazerem parte
inicial das acdes de conscientizacdo foram: as Normas da Politica de Seguranca da
Informacdo com 89,4%, seguidas pelas Senhas Seguras com 75,6% e Spam com 45%.
Ressalta-se que todos os assuntos constantes nas alternativas da pergunta de nimero 20
sdo extremamente importantes e devem fazer parte das atividades e agdes de
conscientizacdo em Seguranca da Informacgdo do Poder Judiciario do Estado do

Tocantins. Nesse sentido, apesar de serem indicados com menor porcentagem 0S
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assuntos phishing, Mesa e Tela Limpa e Engenharia Social foram apontados com

32,2%, 30% e 27,8%, respectivamente, sdo assuntos que devem compor a Norma.

Grafico 10. Dimensdo 3 — Assuntos prioritarios para o plano de conscientizagdo em Seguranga da
Informagéo do PJTO. (Elaborado pelo Autor).

100,0%
89,49
90,0% - 2
80,0% - 75,6%
70,0% -
60,0% -
50,0% - 45,0%
40,0% -
_ 32,2%
' 30,0
30,0% 4 27,8%
20,0% -
10,0% -
0,0']/0 T T T T T T
Normas da Senhas Spam Phishing  Mesae Tela Engenharia
Politicade Seguras Limpa Social
Segurancada
Informagao

Por fim, a pergunta de nimero 21 da dimensdo 3 solicitava que o respondente
indicasse em qual dos programas voltados a Seguranca da Informacdo ja tenha
participado (Treinamento, Palestra, Evento, Videoaulas e Ac¢des de Conscientizagdo ou
Nenhuma das Opgdes). O resultado apresentado fortalece ainda mais o presente estudo,
sendo que 62,2% dos respondentes ainda ndo participaram de nenhum dos programas
informados. Outro dado importante foi que 18,3% informaram ja terem participado por
meio de videoaulas; essa informacao torna-se valiosa, pois é mais uma alternativa que
pode ser adotada como meio de realizacdo das atividades e agdes de conscientizagéo. De
outro modo, apenas 8,9% dos respondentes ja participaram de a¢Bes de conscientizacao;
seguidos de 5% que participaram de palestras; 4,4%, de treinamento; e apenas 1,1% de
eventos voltados a Seguranga da Informacdo. Os dados estdo representados no Grafico
11, abaixo.
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Gréfico 11. Dimensédo 3 — Programa de Seguranca da Informag&o que tenha participado. (Elaborado pelo
Autor).
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Ao analisar as trés dimensdes que compdem o instrumento de pesquisa, pode-se
concluir que, no tocante a dimensdo 1, temos 0s seguintes temas que poderdo fazer parte
das acdes de conscientizacao:

e Criando e memorizando senhas complexas;
e Técnicas para identificar falsos e-mails;
e Normas da Politica de Seguranca da Informacédo do PJTO.

Na dimensdo 2, foi possivel identificar que, para a grande maioria dos
respondentes, o usuario é responsavel por suas a¢des no que tange a Seguranca da
Informacdo. Fica também evidenciado que os respondentes estdo dispostos a participar
das atividades e agdes de conscientizag&o.

Por fim, com os resultados da dimenséo 3, foi possivel verificar que o instrumento
de pesquisa encaminhado as 205 Unidades Organizacionais abrangeu todas as regies
do estado do Tocantins (capital e interior), sendo que todos 0s respondentes acreditam
que as acOes de conscientizagdo irdo impactar positivamente em seu trabalho. Ainda foi
possivel identificar que mais de 62% dos respondentes ainda ndo participaram de
nenhum programa voltado a Seguranca da Informacdo; contudo, mais de 73% acreditam
que as mensagens periddicas e 0 envio de noticias sdo as agdes mais efetivas, quando se

trata de conscientizar os membros internos do Poder Judiciario do Tocantins. Ainda
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nessa dimensdo, foi possivel identificar, por meio dos resultados, que os trés assuntos
mais relevantes que poderéo fazer parte das agdes de conscientizacdo sdo:

e Normas da Politica de Seguranca da Informacéo do PJTO;

e Senhas Seguras;

e Spam.

Diante dos resultados apresentados por este estudo de caso, fica evidenciada a
necessidade de implementacdo do Plano de Conscientizacdo em Seguranga da

Informacdo no &mbito do Poder Judiciario do Tocantins.
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6. CONCLUSOES

Manter em segurancga seus ativos e suas informacdes tornou-se um grande desafio
para as organizagdes, uma vez que as ameagcas e vulnerabilidades existentes colocam em
risco a continuidade dos negdcios. O Poder Judiciério do Tocantins, h4 alguns anos vem
trabalhando com seus processos juridicos e administrativos 100% eletrdnicos, tornando
assim relevante que sejam implantadas atividades e acGes voltadas a Seguranga da
Informag&o para magistrados e servidores.

Nesse contexto, este estudo foi desenvolvido com o ojetivo de responder ao
seguinte problema de pesquisa: Como elaborar um plano para instruir a conscientizagao
da Politica de Seguranca da Informagdo e assuntos relacionados a Seguranca da
Informacdo para magistrados e servidores do Poder Judicidrio do Tocantins? Para
obtencao da resposta, foi realizada uma pesquisa quantitativo-exploratéria com
Levantamento Bibliografico, Documental e Estudo de Caso.

Com base na pesquisa realizada, foram construidos e apresentados os seguintes

artefatos:

e Norma-TIC-09 — Proposta da Minuta para o Plano de Conscientizagédo: Por
meio de uma Minuta, a proposta tem como objetivo normatizar e
institucionalizar o Plano de Conscientizacdo em Seguranca da Informagéo no
Poder Judiciério do Tocantins. A Minuta é composta por vocabularios, conceitos
e a Norma TIC-09, a serem inseridas na Politica de Seguranca da Informacéo do
TJTO. A Norma TIC-09 define a sistematizagdo e as responsabilidades na
execugdo de cada processo do plano de conscientizacdo, sendo apresentada em
quatro grandes eixos: Disposi¢des Iniciais; Sistematizacdo do Plano de
Conscientizagdo em Seguranga da Informagdo; Responsabilidades; e

Disposicoes Finais.

e Fluxo do Processo de Conscientizacdo: Visa a execu¢do do Plano de
Conscientizagdo em Seguranca da Informacdo, sendo composto por 17
processos, distribuidos entre 6 Unidades. O fluxo do processo tem por objetivo a
organizagao sequencial, a padronizagdo do plano, melhorar a comunicacéo entre

as areas envolvidas e minimizar retrabalhos.
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Formulério para o Plano de Conscientizacdo: Ser4 utilizado para levantar as
necessidades, indicacdo e detalhamentos dos assuntos que irdo compor o Plano
de Conscientizacdo em Seguranca da Informacéo. O formuléario é composto por
trés segdes, sendo que a segédo 1 trata da indicacdo dos assuntos para o plano de
atividades e acOes. A indicacdo deve ser feita no respectivo anexo I. Ja a secéo 2
aborda os detalhamentos dos assuntos indicados, 0s quais devem ser preenchidos
no respectivo anexo Il. Por fim, a secdo 3 trata da apreciacdo das informagdes
contidas nas secOes anteriores pelo Comité Gestor de TIC. Sendo aprovado o
formulério, este serd encaminhado para editoracdo e diagramacdo dos assuntos

propostos.

Termo de Ciéncia da PSI: O Termo de Ciéncia da PSI com as informagdes
como: link de disponibilidade da PSI e contatos para dividas e reportes de
possiveis incidentes de Seguranca da Informagdo, para serem entregues aos
novos magistrados e servidores no ato de posse. O documento tem por objetivo
de que os novos membros do PJTO, desde o ato de posse, j& tenham
conhecimento da existéncia da PSI e se compromentam a realizar 0 acesso e

leitura desta.

Instrumento de Coleta de Dados — Questionario: Por meio de um questionario
eletrénico, a amostra foi encaminhada para 205 Unidades Organizacionais do
PJTO, sendo obtidas 180 respostas, com resultados muito satisfatorios em
porcentagem de 87,80% de respostas. O instrumento de pesquisa foi composto
por 21 perguntas, todas fechadas, e dividido em trés dimensfes: A primeira foi
composta por perguntas relacionadas ao comportamento do respondente
mediante a Seguranca da Informagdo, com o propdsito de identificar os
possiveis comportamentos inadequados dos respondentes sobre o tema. A
segunda abordou perguntas pertinentes a concordancia da implantacéo do plano
de agdes de conscientizacdo em Seguranga da Informagéo, bem como o interesse
de participacdo do respondente, com vista a busca pela cultura de boas praticas
em Seguranca da Informacdo no Poder Judiciario do Tocantins. A terceira e
ultima dimensdo, por sua vez, teve como objetivo identificar o local de ocupacéo
dos servidores lotados nas reparticbes para onde foram encaminhados os

instrumentos, bem como o tempo de servico e 0s servigos e sistemas que
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utilizam ou tém acesso. Nessa dimensdo, também consta a escolha de trés
assuntos, para possiveis prioridades na composicdo inicial do plano de
conscientizagdo em Seguranga da Informagdo no Tribunal de Justica do Estado
do Tocantins, além de identificar o local de ocupacdo, tempo de servico,
servicos e sistemas que utilizam ou tém acesso, escolha de trés assuntos, bem
como se ja havia participado de acdes relacionadas a Seguranca da Informacéo.

Nesse contexo, entende-se que 0 primeiro objetivo especifico proposto para este
trabalho foi atingido, uma vez que foi possivel pelas pesquisas realizadas analisar os
principais artigos, teses, livros, instrugfes normativas, resolucgdes, decretos, normas
técnicas, dentre outras publicagBes relacionadas a Seguranca da Informagdo, que
embasaram a construgdo da proposta de Minuta e dos artefatos que compdem este
trabalho.

As principais contribuigdes deste trabalho estdo relacionadas ao segundo e ao
terceiro objetivo especifico. O segundo objetivo especifico foi atingido por meio da
definicéo e construgdo da Norma TIC-09, composta pela Proposta da Minuta do Plano
de Conscientizagdo em Seguranca da Informacdo no Poder Judiciario do Tocantins. J& o
terceiro objetivo especifico que trata da elaboragdo dos artefatos que compdem a
proposta do plano de conscientizag¢do foi concluido por meio da elaboragdo do Fluxo do
Processo de Conscientizacdo em Seguran¢a da Informacdo no Poder Judicidrio do
Tocantins, composto por 17 processos, sendo distribuidos entre 6 unidades; do
Formulério para o plano de conscientizagdo, documento este especifico que tramitara
entre as unidades envolvidas para indicagdo, detalhamentos e aprovagéo dos assuntos e
contetidos das atividades e acBes de conscientizacdo; e, por fim, a elaboracéo do Termo
de Ciéncia da PSI do Poder Judiciario do Tocantins a ser entregue para magistrados e
servidores em ato de posse.

Na mesma linha de contribuicao, vale destacar o resultado obtido por meio do
questionério, ficando evidenciada a necessidade de se implantarem acfes de
conscientizacdo em Seguranca da Informacdo no PJTO. Destaca-se também o resultado
positivo quanto a intencdo de magistrados e servidores em participarem das agBes de
conscientizacao.

Dessa forma, considera-se que esta pesquisa foi concluida de forma satisfatoria,

uma vez que o problema de pesquisa sugerido foi respondido adequadamente, e 0
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objetivo geral e os objetivos especificos propostos foram atingidos por meio dos
levantamentos bibliogréficos e elaboragdo da Norma TIC-09 e dos artefatos produzidos.

Assim, os resultados desta pesquisa, demonstraram-se vidvel a implantacdo do
plano de conscientizagdo em Seguranca da Informagédo no PJTO, o qual possibilitara
minimizar a incidéncia de ameacas a Sl; divulgar as Normas da PSI e contribuir com as
mudancas de hébitos, criando uma cultura de boas préticas voltada & Seguranga da

Informacdo no &mbito do Poder Judiciario do Tocantins.

Trabalhos Futuros

Esta pesquisa ndo encerra esta discussdo, pelo contrério, essa tematica precisa de
mais compreensdo e participagdo, de modo a gerar consideragGes consistentes a esse
assunto téo presente e significativo.

Como pontos de trabalhos futuros podem ser considerados 0s seguintes assuntos:

» Assim, pretente-se submeter & Norma TIC-09 proposta da Minuta do
Plano de Conscientizagdo em Seguraca da Informagdo ao Comité Gestor
de Seguranca da Informagdo para conhecimento, aprovagéo e publicacéo;

> Pretende-se, ainda, apoiar, acompanhar e mensurar as atividades e acfes
voltadas & conscientizacdo em Seguranca da Informacdo a serem
realizadas pelos meios de comunicagéo existentes no PJTO;

» Acompanhar magistrados e servidores que realizaram as atividades e acdes
de conscientizagdo em Seguranga da Informacdo de modo a avaliar se
houve, ou ndo, mudanga de comportamento, e se essas mudangas estdo
contribuindo para disseminar a cultura voltada as boas préticas de
Seguranga da Informacéo, no PJTO;

> Realizar um estudo de caso no ambito dos Tribunais de Justica Estaduais
para analise, relacionamentos e discussdo das origens dos incidentes de
Seguranca da Informacéo;

> Apresentar um levantamento e discussdo acerca da possibilidade de
implantagdo do plano de conscientizacdo em Seguranca da Informacéo
para os demais 0rgdos e instituicbes do Estado do Tocantins.

Os assuntos apresentados acima em forma de sugestdo, visam aprofundar ainda

mais o conhecimento na &rea de Seguranga da Informacéo, como também fomentar a
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conscientizacdo dos usuérios de orgdos e instituicbes do Estado do Tocantins, com o
objetivo de disseminar a cultura de boas praticas relacionada & Seguranca da

Informagéo.
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APENDICE A - Artigos Publicados

1. Um Estudo Sobre a Epidemia de Virus Computacionais no Poder Judiciario
do Tocantins

A Study on the Computer Virus Epidemic in the Judicial Power of Tocantins

Danillo Lustosa Wanderley 1, Jodo Carlos Vilela Batello 2, Davi d Nadler Prata 3,
Gentil Veloso Barbosa 4
1,2,3,4 UFT — Universidade Federal do Tocantins

http://ojs.unirg.edu.br/index.php/1/article/view/2392
DOI: 10.18605/2175-7275/cereus.vi0n4pl82-197

2. Mapping of Information Technology Risks in the Judiciary Tocantinense

Mapeamento de Riscos de Tecnologia da Informag&o no Judicirio Tocantinense

L2panillo Lustosa Wanderley, 12Jodo Carlos Vilela Batello, **Marcelo Leal de Aradjo
Barreto and 'Gentil VVeloso Barbosa
1UFT - Universidade Federal do Tocantins, Brazil
2TJTO - Tribunal de Justica do Estado do Tocantins, Brazil

https://www.journalijdr.com/mapping-information-technology-risks-judiciary-tocantinense
Vol. 09, Issue, 09, pp. 29633-29639, September, 2019.
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APENDICE B - Norma TIC-09 — Proposta da Minuta do Plano de Conscientizac&o
em Sl no PJTO

Minuta

O novo conceito deve fazer parte do MANUAL DE ORGANIZACAO DE
CONCEITOS, Anexo | da Portaria n°® 3.433, de 26 de junho de 2017:

1.1. Conscientizagdo em Seguranca da Informacéo: Atividade que tem por
finalidade orientar sobre o que é a Seguranca da Informac&o, levando os participantes a
obterem um nivel adequado de conhecimento sobre o tema, além de um senso
apropriado de responsabilidade. O objetivo dessa atividade é proteger o ativo de
informagBes do 6rgdo ou entidade para garantir a continuidade dos negdcios, minimizar
0s danos e reduzir eventuais prejuizos financeiros;

1.2. Plano: Um plano é uma inten¢do ou um projeto que, por meio de um modelo
sistematico, elabora as a¢Ges antes de colocar em execucdo, com o objetivo de trilhar o
percurso a ser seguido;

1.3. Elo mais Fraco: Considera-se que as pessoas sejam o elo mais fraco da
Seguranca da Informacdo, porque as proprias deficiéncias naturais do ser humano
podem ser exploradas muito mais facilmente que as de um software; os engenheiros
sociais, sabendo dessa deficiéncia, exploram as vulnerabilidades humanas para extrair a
informacdo de que necessitam;

1.4. Ciclo PDCA: Método interativo de gestdo com quatro etapas, utilizado para
o controle e melhoria continua de processos e produtos. P: Planejar (Plan); D: Executar
(Do); C: Checar (Check); A: Agir (Action);

1.5. Phishing: Tipo de fraude por meio do envio de mensagens eletronicas. Um
golpista tenta obter dados pessoais e financeiros de um usuario por meio destas,
combinando meios técnicos e engenharia social;

1.6. Estrutura Analitica: Tipo de diagrama sistematizado que auxilia a
compreensado e a solugdo de problemas de maneira simples e objetiva;

1.7. Fluxo do Processo: E a agregagdo de subprocessos e respectivas
orquestragdes de atividades funcionais num fluxo que mostra 0 movimento e a ordem

em que sdo executados.
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1.8. Ciberataques: E a tentativa de invadir sistemas e computadores para se
apoderar de determinadas informag@es, por meio do uso de criptografia — técnica que
transforma informacéo inteligivel em algo que um agente externo seja incapaz de
compreender — para capturar dados e fazer com que as empresas tenham de pagar para
té-las de volta. Geralmente, o ciberataque vem associado a um objetivo financeiro, mas
também pode ser utilizado apenas para apagar informagdes existentes.

1.9. Ciberseguranca: E a pratica que protege computadores e servidores,
dispositivos mdveis, sistemas eletrdnicos, redes e dados de ataques maliciosos. Também
chamada de Seguranga de Tecnologia da Informacdo ou Seguranca de Informagdes
Eletronicas. O termo é muito abrangente e se aplica a tudo o que se refere & seguranca
de computadores, recuperagéo de desastres e conscientiza¢do do usuario final.

1.10. Cultura em Seguranca da Informacéo: Conjunto de valores, de crencas e
de conhecimentos existentes em uma organizagdo que leva, direciona e guia as pessoas

para laborarem suas atividades de uma forma segura.

2. Acrescentar o capitulo sobre Plano de Conscientizacdo em Seguranca da

Informagé&o nas disposicdes finais da PSI e acrescentar a Norma TI1C-009.

PLANO DE CONSCIENTIZACAO EM SEGURANCA DA INFORMAGAO

Art. 9. O Poder Judicidrio do Tocantins deve adotar um processo que permite
identificar as necessidades e implementar um plano de conscientizagdo, divulgacgao das
normas instituidas na Politica da Seguranca da Informacéo, e de assuntos voltados a
esta, possibilitando incentivar a cultura e as boas praticas em Seguranga da Informacéo

para magistrados e servidores.

9. Norma-TIC-09: Conscientizagdo em Seguranga da Informacdo: regras de
seguranga para minimizar ou eliminar os riscos a que estdo sujeitos os ativos de

informag&o do Poder Judiciério do Tocantins.
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9.1. Disposicoes Iniciais

9.1.1. 9.1.1. O Plano de Conscientizagdo em Seguranca da Informagéo tem como
objetivo a divulgacdo das normas instituidas na Politica da Seguranca da Informagdo e
de assuntos voltados a Seguranca da Informagao para magistrados e servidores do Poder
Judiciario Tocantinense;

9.1.2. O Plano de Conscientiza¢do deve ser implementado no ambito do Poder
Judiciario do Tocantins, visando incentivar a cultura de boas préticas em Seguranga da
Informag&o por meio de agdes de conscientizacéo;

9.1.3. As Unidades da Diretoria de Tecnologia da Informacéo deveréo indicar e
detalhar os assuntos a serem encaminhados para as agdes de conscientizagéo;

9.1.4. O Comité Gestor de Tecnologia da Informacdo e Comunicagdo ficard
responsavel por validar os assuntos e seus conteddos, validar a diagramagdo e
editoracdo das matérias e, por fim, validar os registros e logs;

9.1.5. O Comité Gestor de Seguranca da Informacdo sera o responsavel por
coordenar as atividades e as agOes de conscientizagdo, validando o0s assuntos e
contetdos e posteriormente cientificando e divulgando os resultados obtidos;

9.1.6. A Diretoria de Comunicagdo Social sera responsavel pelas diagramacdes e
editoracdo dos materiais, como também responsavel pela divulgacdo das acbes de
conscientizacdo, e, por fim, ser responsavel pelas coletas dos registros e logs;

9.1.7. A Diretoria de Gestdo de Pessoas deverd ser responsavel pela divulgagéo
das Normas contidas na Politica de Seguranga da Informacéo para 0s novos magistrados
e servidores por meio do Termo de Ciéncia;

9.1.8. A Coordenadoria de Gestdo Estratégica devera ser responsavel pela
tabulacéo dos indicadores do Macroprocesso de Seguranca da Informagao;

9.1.9. Os Gabinetes e demais Diretorias, Setores e Comarcas deverdo participar
das atividades e acdes de conscientiza¢do, como também conhecer e respeitar as normas
existentes na Politica de Seguranga da Informacdo, ficando estes e aos demais
responsaveis por comunicar a Diretoria de Tecnologia da Informacédo qualquer incidente

de Seguranca da Informagao.
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9.2. Sistematizacdo do Plano de Conscientizagdo em Seguranca da

Informacéo

9.2.1. O Plano de Conscientizacdo em Seguranca da Informagdo € composto por
17 processos e foi estruturado nas seguintes etapas:

9.2.1.1. Planejamento: Considerando a etapa inicial do fluxo do processo, esta
etapa é constituida de 9 processos, que visa a identificacdo das necessidades, elaboracdo
dos assuntos e contetdos, editoracio e diagramagcio. E responsabilidade de o Comité
Gestor de Tecnologia da Informacdo e Comunicacdo e de o Comité Gestor de
Seguranga da Informagéo coordenarem e validarem todas as agOes dessa etapa, antes
que 0 processo passe para a etapa de execugéo;

9.2.1.2. Execugdo: Fazem parte desta etapa 4 processos contemplando a
realizacdo das divulgagdes das atividades e agdes de conscientizagdo pelos meios de
comunicacdes existentes. E nesta etapa que serdo divulgadas as normas da Politica de
Seguranga da Informacdo para 0s novos magistrados e servidores. Esta etapa de
execugéo visa, ainda, contemplar que todos os magistrados e servidores participem das
atividades e agOes de conscientizagdo, conhegam e respeitem as normas existentes na
Politica de Seguranca da Informacéo;

9.2.1.3. Registros: Esta etapa visa identificar a participagdo dos magistrados e
servidores nas atividades e agOes de conscientizacdo, por meio dos registros ou logs
coletados das ferramentas de divulgacdo. Esta etapa possui apenas 2 processos;

9.2.1.4. Validar: Etapa possui apenas 1 processo, cuja funcédo é validar e tabular

0s registros e logs;

9.2.15. Resultados: Considera-se a etapa final do fluxo do processo cujo
objetivo é cientificar e divulgar os resultados das acfes de conscientizagdo em
Seguranca da Informacéo no Poder Judiciario do Tocantins, para serem tabulados nos
indicadores do macroprocesso de Gestdo de Seguranga da Informacdo, com vista ao

acompanhamento dos resultados e melhoria continua.

9.3. Responsabilidades

9.3.1. Integram a estrutura do Plano de Conscientizagdo em Seguranca da

Informacédo do Poder Judiciario do Tocantins:
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9.3.1.1. Unidades da Diretoria de Tecnologia da Informagé&o;

9.3.1.2. Comité Gestor de Tecnologia da Informag&o e Comunicacéo;
9.3.1.3. Comité Gestor de Seguranca da Informagéo;

9.3.1.4. Diretoria de Comunicacgéo Social;

9.3.1.5. Diretoria de Gestéo de Pessoas;

9.3.1.6. Gabinetes, demais Diretorias, Setores e Comarcas do PJTO;

9.3.2. Séo responsabilidades das Unidades da Diretoria de Tecnologia da
Informagé&o:

9.3.2.1. ldentificar as necessidades;

9.3.2.1. Elaborar e detalhar os assuntos e conteldos a serem inseridos no
Formulério para Conscientizag&o;

9.3.2.1. Realizar ajustes conforme solicitado;

9.3.2.4. Coletar registros ou logs;

9.3.3. Séo responsabilidades do Comité Gestor de Tecnologia da Informacéo e
Comunicagdo:

9.3.3.1. Ciéncia das necessidades;

9.3.3.1. Validar os assuntos e contetidos;

9.3.3.4. Validar a diagramac&o e editoragdo dos assuntos e conteddos;

9.3.3.5. Validar os registros e logs;

9.3.4. Séo responsabilidades do Comité Gestor de Seguranca da Informagé&o;

9.3.4.1. Coordenar e estar ciente das atividades e acOes sobre Seguranca da
Informacéo;

9.3.4.1. Dar ciéncia dos assuntos e contedos;

9.3.4.4. Cientificar e divulgar os resultados obtidos com as agdes de

conscientizagéo;

9.3.5. Séo responsabilidades da Diretoria de Comunicagéo Social:

9.3.5.1. Realizar a diagramacéo e editoracdo dos assuntos e conteldos;
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9.3.5.1. Divulgar as atividades e a¢0es de conscientizagdo por meio dos meios de
comunicacdo (Zap Justica, Zimbra Webmail, Spark, Tv Indoor, Portais Intranet e
Internet), dentre outros.

9.3.5.4. Coletar registros ou logs;

9.3.6. Séo responsabilidades da Diretoria de Gestéo de Pessoas:
9.3.6.1. Realizar a divulgacdo das Normas da Politica de Seguranca da

Informag&o para novos magistrados e servidores por meio do Termo de Ciéncia;

9.3.6. Séo responsabilidades dos Gabinentes e demais Diretorias, Setores e
Comarcas do PJTO:

9.3.6.1. Participar das atividades e a¢Oes de conscientizagdo em Seguranca da
Informagéo;

9.3.6.1. Conhecer e respeitar as normas contidas na Politica de Seguranca da

Informacédo do Poder Judiciario do Tocantins.

9.4. Disposigoes Finais

9.4.1. O Comité Gestor de Seguranga da Informacéo deverd ser comunicado de
todas as agOes que compdem o plano de conscientiza¢cdo em Seguranca da Informagéo;
9.4.2. O Comité Gestor de Seguranca da Informagdo indicard um dia do ano, que
serd destinado como o “Dia da Conscientizagdo em Seguranca da Informagéo do Poder
Judiciario Tocantinense”, com agdes totalmente voltadas a Seguranca da Informacéo;
9.4.3. A Diretoria de Gestdo Estratégica é responsavel pela compilacéo e
tabulacéo dos indicadores do macroprocesso de Gestdo de Seguranca da Informacéo;
9.4.4. O Plano de Conscientizagdo devera ser atualizado periodicamente, no

minimo uma vez por ano, ou quando se fizer necessario.
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APENDICE C - Fluxo do Processo de Conscientizac&o em Sl no PJTO
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APENDICE D - Formuléario para o Plano de Conscientizagio em Sl do PJTO

. Unidade Organizacional:
m PODE&@&&E&!ARIO Diretoria de Tecnologia da Informacéo (DTINF)
FORMULARIO PARA CONSCIENTIZAGAO EM SEGURANCA DA INFORMAGCAO
INDICACAO DO PLANO DE ACOES E DETALHAMENTOS
Area:
Responsavel:

1 Indicacdo do Plano de A¢des

<<Nesta Secao, deverdo ser descritas as Normas da Politica de Seguranca da Informacéo e/ou
assuntos relevantes relacionados a Seguranca da Informacéo a serem inseridos no Plano de
Conscientizag&o para 2020. >>

Exemplo: O uso de senhas fracas é um exemplo de possiveis falhas de Seguranca da
Informacdo; por esse motivo, é um assunto relevante a ser inserido nas acfes de
conscientizagdo. Para tanto, podera ser inserido como tema o Uso Correto de Senhas para
Acesso aos Servicos e Sistemas do Poder Judiciario do Tocantins.

<<Devera constar em anexo a esse documento a Indicacdo dos Assuntos para o Plano de
Conscientizagdo em SI. >>

2 Detalhamentos dos Assuntos Indicados

<<Recentes pesquisas mostram que cerca de 80% das brechas de seguranga dos dados
empresariais se deve a fraqueza das senhas dos usudrios. Esses dados evidenciam a
importancia do uso de padrdes mais complexos para garantir uma verdadeira protecédo. Outro
grande problema em relagdo ao uso de senhas é o seu compartilhamento indevido entre
funcionarios da organizagao.

Assim, para manter que sua senha seja um tanto quanto segura, é de fundamental importancia
seguir alguns critérios: a) criar o habito de trocar suas senhas a cada noventa dias; b) utilizar
senhas com letras alfanuméricas, letras mailsculas e minusculas, além de usar caracteres
especiais (# @ $ & !); c) criar senhas que tenham no minimo 10 caracteres; e d) nunca escrever
suas senhas em um papel ou guarda-las perto do computador.>>

<<Devera constar em anexo a esse documento o Detalhamentos dos Assuntos para o Plano de
Conscientizagdo em S| >>

3 Apreciagdo pelo Comité Gestor de Tecnologia da Informagdo e Comunicacao

<<Este campo serd de preenchimento exclusivamente pelo Comité Gestor de Tecnologia da
Informacdo e Comunicacdo, que deve analisar cada assunto e detalhamento inseridos nos
Anexos | e Il.
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O Comité devera analisar, aprovar ou reprovar 0s assuntos inseridos nos anexos abaixo. A
apreciacdo deve ser preenchida conforme tabela abaixo, e, em caso de reprovagdo, deve ser
encaminhada a unidade de origem para correcdes. Em caso de aprovacdo deve ser
encaminhada para a Cecom para editoracao e diagramacéo dos assuntos propostos. >>

Comité Gestor de Tecnologia da Informacao e

m\ m PODER JUDICIARIO JeslylTyI=to: 1) Data:
: Diretoria de Tecnologia da Informacao (DTINF)

Presidente:

Analise do Plano de Conscientiza¢do em SI

ID Assunto/Detalhamento  Aprovado \ Reprovado \ Encaminhar para \Observa(;éo
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ANEXO |

; Unidade Organizacional: i
m ROt 10 Diretoria de Tecnologia da Informacao (DTINF) Data:

Responsavel: Area:

Indicacdo dos Assuntos para o Plano de Conscientizagédo em Sl

Assunto Prioridade Pablico | Periodicidade
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ANEXO Il

. Unidade Organizacional: i
m poasg‘igg‘!&mm Diretoria de Tecnologia da Informagcéo (DTINF) Data:

Responsavel:

Area:

Detalhamentos dos Assuntos para o Plano de Conscientizagdo em Sl

ID| Assunto Detalhamentos e Orientacbes
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APENDICE E - Termo de Ciéncia da PSI do PJTO

. Diretoria de Tecnologia da Informagéo (DTINF)
m PODER JTUDICIARIO Diretoria de Gestéo de Pessoas (DIGEP)

PODER JUDICIARIO DO ESTADO DO TOCANTINS

TERMO DE CIENCIA DA POLITICA DE SEGURANCA DA INFORMAGAO DO

Por meio deste instrumento, (nome) N
(nacionalidade) ,(profisséo) ,
Carteira de ldentidade (RG) n° , expedida por ,
CPF n° , hesta data realizando a posse

no cargo publico de: ,

e-mail: )

Residente em: ,

Declaro ter recebido neste ato uma copia deste Termo, contendo informacdes relacionadas a
Politica de Seguranca da Informacéo do Poder Judiciério do Tocantins e que realizarei 0 acesso
ao documento e farei uma leitura minuciosa das Normas estabelecidas na Politica de Seguranga
da Informacdo deste Poder, conforme orientacdes abaixo:

Politica de Seguranca da Informacao do Poder Judiciario do Tocantins

http://www.tjto.jus.br/tic/index.php/governanca-de-tic/documentos-
normativos/send/98-normativas/1147-politica-de-sequranca-da-

Onde encontrar a

PSI-PJTO: .

informacao
Duvidas sobre a PSI- | Diretoria de Tecnologia da Informacdo (DTINF/TJTO) — Telefone:
PJTO: (63) 3218-4410 ou pelo e-mail: dtinf@tjto.jus.br.

Reportar Incidentes
de Seguranga da
Informacéo:

Diretoria de Tecnologia da Informacéo (DTINF/TJTO) — Telefone:
(63) 3218-4410 ou pelo e-mail: dtinf@tjto.jus.br.

Palmas/TO, , ,20

(Nome e Matricula do Magistrado ou Servidor Empossado)



http://www.tjto.jus.br/tic/index.php/governanca-de-tic/documentos-
mailto:dtinf@tjto.jus.br.
mailto:dtinf@tjto.jus.br.
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APENDICE F - Questionario

Para a realizagdo do estudo de caso, foi elaborado um instrumento de pesquisa
para coleta de dados, com o objetivo de obter um panorama do conhecimento sobre a
Seguranca da Informacéo no Poder Judiciario do Tocantins. O instrumento de pesquisa
foi composto por 21 perguntas, sendo todas fechadas e elaboradas tendo por base o
estudo desenvolvido por Alexandria (2009) em sua tese de doutorado.

Nessa pesquisa, foram distribuidos 205 questionarios via Sistema Eletronico de
Informacbes (SEI), dos quais 180 foram respondidos no periodo de 30/4/2020 a
15/0/2020, totalizando 16 dias de disponibilidade.

Dentro do SEI, um departamento, setor, escrivania civel ou criminal, diretorias,
gabinetes, dentre outros setores, sdo representados como sendo uma Unidade
Organizacional, que em sua grande maioria possui mais de um servidor (a). Contudo foi
solicitada que apenas um magistrado (a) ou servidor (a) de cada Unidade
Organizacional respondesse ao questionario, assim a resposta obtida ndo representa a
ideia de todos os demais servidores de tal Unidade Organizacional.

Receberam os questionarios as Unidades Organizacionais das areas meio e fim do
Poder Judiciario do Tocantins, obtendo uma representatividade das unidades, sendo

possivel obter uma opnido de este Poder quase como um todo.

Autorizacdo de envio do Instrumento de Pesquisa

Para que o instrumento de pesquisa fosse encaminhado as Unidades
Organizacionais do Poder Judiciario, foi necessario abrir um processo administrativo
por meio do Sistema Eletronico de Informacdes (SEI), a ser remetido a Diretoria de
Tecnologia da Informacdo (DTINF) para conhecimento e manifestacdo do envio do
instrumento de pesquisa. Nessa mesma solicitagdo, foi refor¢ada a informacéo de que o
instrumento de pesquisa tinha apenas finalidades académicas, no intuito de salvaguardar
a protecdo dos direitos dos respondentes desse instrumento. Informando ainda que os
dados obtidos nédo serdo utilizados para outros fins que ndo aqueles constantes nos
objetivos do estudo.

Ao receber o processo, a DTINF acolheu a solicitagdo e encaminhou o0s autos a
Diretoria Geral para providéncias necessarias, que manifestou pelo envio dos autos a

douta Presidéncia do TJTO para conhecimento e deliberacdo, tendo em vista que o
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publico-alvo da pesquisa envolvia a propria Presidéncia, Gabinetes dos
Desembargadores, Gabinete da Corregedoria Geral de Justica, Diretoria Geral da Esmat,
Diretorias dos Foruns e Coordenadoria de Gestdo Estratégica. Assim, a Presidéncia
acolheu a manifestacdo da DTINF e autorizou a aplicagdo do instrumento de coleta de

dados (questionario).

Instrumento de Pesquisa

O questionério foi dividido em trés dimensBes, sendo a primeira composta por
perguntas relacionadas ao comportamento do respondente ante a Seguranga da
Informacdo, com o propdsito de identificar os possiveis comportamentos inadequados
dos respondentes sobre o tema apresentado.

A segunda abordou perguntas pertinentes a concordancia da implantagdo do
plano de agdes de conscientizacdo em Seguranga da Informagéo, bem como o interesse
de participacdo do respondente, com vista a busca pela cultura de boas praticas em
Seguranca da Informacéo no Poder Judiciario do Tocantins.

Ja a terceira e Gltima dimensdo, por sua vez, teve como objetivo identificar o local
de ocupagdo dos servidores lotados nas reparticdes para onde foram encaminhados 0s
instrumentos, bem como o tempo de servigo e 0s servigos e sistemas que utilizam ou
tém acesso. Nessa dimensdo, também consta a escolha de trés assuntos, para possiveis
prioridades na composicdo inicial do plano de conscientizagdo em Seguranca da
Informacdo no Tribunal de Justica do Estado do Tocantins, além de identificar se o
respondente j& havia participado de algum programa voltado & Seguranca da
Informagéo.

O instrumento de pesquisa foi baseado por meio da escala Likert, que, de acordo
com Dzazali e Zolait (2012), é amplamente utilizado para medigdo de atitudes, crencas
e opinides. Assim foram definidas cinco categorias de escolha, sendo: na dimensdo 1,
correspondentes as perguntas de 1 até 7, foram utilizadas como respostas as seguintes
representacdes: 1 (muita frequéncia), 2 (frequentemente), 3 (ocasionalmente), 4
(raramente) e 5 (nunca). Na dimensdo 2, correspondentes as perguntas de 8 até 14,
foram utilizadas como respostas as seguintes representagdes: 1 (concordo totalmente), 2
(concordo), 3 (indeciso), 4 (discordo) e 5 (discordo totalmente).

Quanto a definicdo do publico-alvo do instrumento de pesquisa, esta levou em

consideracdo que a administragdo do TJTO tivesse 0 conhecimento e a importancia
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deste trabalho para o Tribunal de Justica do Estado do Tocantins. Dessa forma, e em
conjunto com o professor orientador, foram definidas como puablico-alvo deste estudo
algumas Unidades Organizacionais do Poder Judicidrio do Tocantins, inicialmente
compostas por 64 Unidades Organizacionais, a saber: Presidéncia, Gabinetes dos
Desembargadores, Gabinete da Corregedoria Geral de Justica, Diretoria Geral da Esmat,
Diretorias dos Foruns, Coordenadoria de Gestdo Estratégica, Diretoria Geral e demais
Diretorias do Poder Judiciario do Tocantins.

Apos autorizacdo do envio do instrumento de pesquisa pelo presidente do TJTO,
desembargador-presidente em exercicio, o processo SEI, com o link para acesso e
preenchimento do questionario, foi encaminhado em 30/4/2020, para as 64 Unidades
Organizacionais pré-definidas. No envio do instrumento de pesquisa, foi reforgado que
era necessario que apenas um (a) magistrado (a) ou servidor (a) de cada Unidade
Organizacional respondesse ao questionério.

Contudo, algumas Unidades Organizacionais, ao receberem o Processo SEI, com
0 questionario, reencaminharam-no para suas Subunidades. O instrumento de pesquisa
foi recebido por 205 Unidades Organizacionais, porém respondido por 180 delas,
totalizando um percentual de 88,78% respondentes.

Para destacar a seriedade desse estudo, foram inseridas duas informagfes no
Processo SEI tratando da importancia do tema "Seguranca da Informagdo para o
Tribunal de Justica do Estado Tocantins", bem como a necessidade de obter 0 maximo

de respostas possiveis a serem analisadas.



110

Para a realizacdo do estudo de caso, foi elaborado um instrumento de pesquisa
para coleta de dados, com o objetivo de obter um panorama do conhecimento sobre a
Seguranca da Informacéo no Poder Judiciario do Tocantins. O instrumento de pesquisa
foi composto por 21 perguntas, sendo todas fechadas. Estas foram elaboradas tendo por
base o estudo desenvolvido por Alexandria (2009) em sua tese de doutorado.

Nessa pesquisa, foram distribuidos 205 questionarios via Sistema Eletronico de
Informacbes (SEI), dos quais 180 foram respondidos no periodo de 30/4/2020 a
15/5/2020, totalizando 16 dias de disponibilidade. As Unidades Organizacionais que
receberam o questionario foram as da area-meio e fim do Poder Judiciario do Tocantins,

contemplando, dessa forma, todos os prédios da capital e do interior.

Instrumento de Pesquisa

O questionério foi dividido em trés dimensdes: a primeira, composta por
perguntas relacionadas ao comportamento do respondente ante a Seguranga da
Informacdo, com o propdsito de identificar os possiveis comportamentos inadequados
dos respondentes sobre o tema. A segunda abordou perguntas pertinentes a
concordancia da implantagcdo do plano de acdes de conscientizagdo em Seguranca da
Informacdo, bem como o interesse de participacdo do respondente, com vista a busca
pela cultura de boas préticas em Seguranca da Informagdo no Poder Judiciario do
Tocantins.

Ja a terceira e Gltima dimensdo, por sua vez, teve como objetivo identificar o local
de ocupagdo dos servidores lotados nas reparticdes para onde foram encaminhados 0s
instrumentos, bem como o tempo de servi¢o e 0s servigos e sistemas que utilizam ou
tém acesso. Nessa dimensdo, também consta a escolha de trés assuntos, para possiveis
prioridades na composigédo inicial do Plano de Conscientizagdo em Seguranca da
Informacdo no Tribunal de Justica do Estado do Tocantins, além de identificar se o
respondente j& havia participado de algum programa voltado & Seguranca da
Informagéo.

O instrumento de pesquisa foi baseado na escala Likert, que, de acordo com
Dzazali e Zolait (2012), é amplamente utilizado para medicdo de atitudes, crencgas e
opinides. Assim, foram definidas cinco categorias de escolha: na dimensdo 1,
correspondentes as perguntas de 1 até 7, foram utilizadas como respostas as seguintes

representacdes: 1 (muita frequéncia), 2 (frequentemente), 3 (ocasionalmente), 4



111

(raramente) e 5 (nunca). Na dimensdo 2, correspondentes as perguntas de 8 até 14,
foram utilizadas como respostas as seguintes representagdes: 1 (concordo totalmente), 2
(concordo), 3 (indeciso), 4 (discordo) e 5 (discordo totalmente).

Quanto a definicdo do publico-alvo do instrumento de pesquisa, esta levou em
consideracdo que a administragdo do TJTO tivesse 0 conhecimento e a importancia
deste trabalho para o Tribunal de Justica. Dessa forma e em conjunto com o professor
orientador, foi definido como sendo o publico-alvo deste estudo algumas Unidades
Organizacionais do Poder Judiciario do Tocantins, inicialmente compostas por 64, a
saber: Presidéncia, Gabinetes dos (as) Desembargadores (as), Gabinete da Corregedoria
Geral de Justica, Diretoria Geral da Esmat, Diretorias dos Féruns, Coordenadoria de
Gestdo Estratégica, Diretoria Geral e demais Diretorias do Poder Judiciario do
Tocantins.

Apos autorizacdo do envio do instrumento de pesquisa pelo presidente do TJTO,
desembargador-presidente em exercicio, o processo SEI com o link para o acesso e
preenchimento do questionario foi encaminhado, em 30/4/2020, para as 64 Unidades
Organizacionais pré-definidas. No envio do instrumento de pesquisa, foi reforgado que
seria necessario que apenas um (a) magistrado (a) ou servidor (a) de cada Unidade
Organizacional respondesse ao questionério.

Contudo, algumas Unidades Organizacionais, ao receberem o Processo SEI com o
questionario, reencaminharam-no para suas Subunidades. Portanto, o instrumento de
pesquisa foi recebido por 205 Unidades Organizacionais, sendo respondido por 180
delas, totalizando um percentual de 88,78% respondentes.

Para destacar a seriedade desse estudo, foram inseridas duas informag6es no
Processo SEI, tratando da importancia do tema "Seguranga da Informagdo para o
Tribunal de Justica do Estado Tocantins", bem como a necessidade de obter 0 maximo

de respostas possiveis a serem analisadas.

Questionario

Senhor (a) Magistrado (a) ou Servidor (a) do Poder Judiciario do Tocantins.

O questionério a seguir é parte integrante de uma pesquisa de campo para uma

dissertacdo de Mestrado cujo tema é "Estudo de Viabilidade para a Implantacdo do
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Plano de Conscientizagdo em Seguranga da Informacdo no Poder Judiciario do
Tocantins”, e segue sob orientagdo do professor doutor Gentil VVeloso Barbosa.

Responda as questfes, marcando a(as) opgdo(des) que melhor corresponde(m)
ao seu perfil, comportamento e conhecimento, diante das situa¢des apresentadas.

N&o é necessério identificar-se. Os dados ndo serdo utilizados para outros fins
que ndo aqueles constantes nos objetivos deste estudo.

Muito obrigado por sua colaboragéo.

Dimensd@o 1 — Responda as questdes de 1 a 7 sobre o comportamento relacionado a
Seguranca da Informag&o. As respostas devem ser de 1 a 5, em que 1 representa (Muita
frequéncia) e 5 (Nunca).

1. Utiliza senhas féaceis de lembrar, compostas por nomes ou suas iniciais, datas de
aniversarios, sequéncias de letras ou nimeros?

1 — Muita frequéncia.
2 — Frequentemente.
3 — Ocasionalmente.
4 — Raramente.

5 - Nunca.

2. Anota suas senhas em agenda ou deixa-as fixadas no monitor, debaixo do teclado ou
sobre a mesa de trabalho?

1 — Muita frequéncia.
2 — Frequentemente.
3 — Ocasionalmente.
4 — Raramente.

5 — Nunca.

3. Compartilha suas senhas com terceiros (colegas de trabalho ou sala/gabinete)?

1 - Muita frequéncia.
2 - Frequentemente.
3 - Ocasionalmente.
4 - Raramente.

5 - Nunca.

4. Fornece informagdes pessoais quando solicitadas por meio de correio eletronico (e-
mail) de érgéos publicos ou de empresas conceituadas do mercado (Bancos, Correios,
Receita Federal, Justica Eleitoral, dentre outras)?

1 — Muita frequéncia.
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2 — Frequentemente.
3 — Ocasionalmente.
4 — Raramente.

5 — Nunca.

5. Ao se ausentar do local de trabalho, encerra a sessdo aberta no computador (faz
logout), bloqueia a sesséo com uso de senha?

1 — Muita frequéncia.
2 — Frequentemente.
3 — Ocasionalmente.
4 — Raramente.

5 — Nunca.

6. Consegue identificar um virus de computador, quando recebido por meio de
mensagens de correio eletronico (e-mail)?

1 — Muita frequéncia.
2 — Frequentemente.
3 — Ocasionalmente.
4 — Raramente.

5 — Nunca.

7. O Tribunal de Justica do Estado do Tocantins instituiu pela Portaria n® 3.433, de
26/7/2017, a Politica de Seguranga da Informacéo (PSI). Vocé ja teve conhecimento das
Normas nela contidas?

1 — Muita frequéncia.
2 — Frequentemente.
3 — Ocasionalmente.
4 — Raramente.

5 — Nunca.

Dimenséo 2 — Responda as questdes de 8 a 14 sobre a conscientizacdo em Seguranca da
Informagdo. As respostas devem ser de 1 a 5, em que 1 representa (Concordo
Totalmente) e 5 (Discordo Totalmente).

8. Em sua opinido, cada magistrado (a) ou servidor (a) deve ter consciéncia de sua
responsabilidade sobre agdes que envolvam a Segurancga da Informacéo?

1 - Concordo Totalmente.
2 — Concordo.

3 — Indeciso.

4 — Discordo.
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5 — Discordo Totalmente.

9. E interessante que o Tribunal de Justica do Estado do Tocantins institua um Plano de
Conscientizagdo em Seguranga da Informacdo, a ser disponibilizado periodicamente
pelos meios de comunicagdo existentes (exemplos: Spark, E-mail, Portais Intranet e
Internet, Zap Justica, Tvs Indoor)?

1 - Concordo Totalmente.

2 — Concordo.
3 - Indeciso.
4 — Discordo.

5 — Discordo Totalmente.

10. Caso o Tribunal de Justica do Estado do Tocantins instituisse um Plano de
Conscientizagdo em Seguranca da Informagéo, concordaria em participar das agdes de
conscientizacdo?

1 - Concordo Totalmente.

2 — Concordo.
3 — Indeciso.
4 — Discordo.

5 — Discordo Totalmente.

11. Considera importante que o Tribunal de Justica do Estado do Tocantins crie o dia
"D", com agdes voltadas a conscientizagdo em Seguranca da Informacao, por meio de
palestras, mesas redondas, workshops?

1 - Concordo Totalmente.

2 — Concordo.
3 — Indeciso.
4 — Discordo.

5 — Discordo Totalmente.

12. O objetivo das acBes de conscientizacdo em Seguranca da Informagdo é munir as
pessoas com informagdes e experiéncias, a fim de que elas construam uma consciéncia
propria e saibam como agir perante a identificacdo de uma ameaga?

1 - Concordo Totalmente.

2 — Concordo.
3 — Indeciso.
4 — Discordo.

5 — Discordo Totalmente.

13. A conscientizacdo visa criar uma cultura de boas praticas voltadas & Seguranca da
Informacdo no Poder Judiciario do Tocantins?

1 - Concordo Totalmente.
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2 — Concordo.
3 - Indeciso.
4 — Discordo.

5 — Discordo Totalmente.

14. O sucesso de um plano de conscientizacdo em Seguranca da Informagdo so terd
efeito se houver politicas e préticas de seguranca bem definidas, aparatos tecnoldgicos
capazes de identificar e impedir ataques e principalmente o engajamento de todos os
membros da organizagéo, pois uma equipe desta, se conscientizada, educada e engajada
na importancia da protecdo das informagdes dificilmente sofrera prejuizos causados por
ciberataques?

1 - Concordo Totalmente.

2 — Concordo.
3 — Indeciso.
4 — Discordo.

5 — Discordo Totalmente.

Dimenséo 3 — Por gentileza, forneca agora algumas informagdes sobre sua ocupagao,
tempo de servigo, servicos e sistemas que utiliza ou tem acesso, como também a escolha
de trés assuntos para possiveis prioridades na composi¢do inicial do plano de
conscientizagdo em Seguranca da Informagdo no Tribunal de Justica do Estado do
Tocantins. Estes dados néo seréo utilizados para a identificagédo do respondente.

15. Em qual localidade exerce sua atividade laboral?

() Comarcas.

() Tribunal de Justica/Anexos.

() Corregedoria Geral de Justica.

() Escola Superior da Magistratura Tocantinense (ESMAT).
( ) Outra.

16. Ha quantos anos é magistrado (a) ou servidor (a), no Poder Judiciario do Tocantins?

( )De0Oa9 anos.

( ) De 10 a 15 anos.
( ) De 16 a 20 anos.
() De 21 a25 anos.
() Mais de 26 anos.

17. Selecione quais servicos e sistemas vocé utiliza ou tem acesso?

() e-Pproc-TJTO.
() SEL

() e-Gesp.

() Funjuris.

() Login de Rede.
() Malote Digital.
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() Assyst (Service Desk)

() Webmail.

() Spark.

() Demais Sistemas (outros).

18. Quiais das acdes listadas abaixo vocé acredita ser a mais efetiva quando se trata de
conscientizar os membros internos do Poder Judiciario do Tocantins?

() Comunicacéo Periddica.
() Palestras de Especialistas.

( ) Envio de Noticias.

() Simulagdes de Ataques.
() Palestras de Colaboradores.

19. Acredita que as agBes de conscientizagdo voltadas a Seguranga da Informacéo irdo
impactar no seu trabalho?

() Positivamente.
() Negativamente.

20. Escolha trés assuntos dentre os apresentados abaixo, que considere prioritario na
composic¢do inicial do Plano de Conscientizagdo em Seguranca da Informagdo do
Tribunal de Justica do Estado do Tocantins.

() Phishing.

() Senhas seguras.

() Mesae Tela limpas.

() Engenharia Social.

() Spam.

() Normas da Politica de Seguranca da Informagdo do Tribunal de Justica do Estado
do Tocantins.

21. Por fim, selecione abaixo de quais programas voltados & Seguran¢a da Informagéo
jé tenha participado:

() Treinamento.

( ) Palestra.

() Evento.

() Videoaulas.

() Acdes de Conscientizagéo.
() Nenhuma das opcoes.



